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1- هدف:
روش اجرایی فعالیت های ICT به مدیران وکارکنان کمک می کند تا در تشريح فعاليت هاي ICT حوزه سيستم مديريت امنيت اطلاعات سریعتر و دقیق تر تصمیم گیری نمایند.
2- دامنه كاربرد:
این روش اجرایی در برگیرنده فعالیتهای ICT در سطح شرکت است.
3- مسئولیت نظارت و اجرا :
نظارت : مدیر فنآوری اطلاعات
اجرا : واحد فنآوری اطلاعات 
4- شرح :
4-1- مديريت کنترل دسترسي
اتصالات از راه دور به شبکه داخلي تنها از طريق کانال هاي ارتباطي امن مانند VPN و با تصويب کميته ICT صورت مي گیرد.
کاربران راهبر شبکه داراي نام ​هاي کاربري مجزا و رمزهاي عبوري با حداقل 8 کاراکتر و ترکيبي از حروف (کوچک و بزرگ)، اعداد و کاراکتر هاي ويژه هستند. 
کاربران راهبران شبکه باید رمز عبور خود را هر 100 روز یکبار یا بطور فصلی تغيير دهند. نسخه​ كاغذي فهرست های رمز عبورهای سازمان از قبيل رمز عبور كاربران راهبرشبکه، راهبران محلي، آنتي ويروس، وب​سايت و همچنين ليست امتیاز دارايي هاي ICT در گاوصندوق واحد ICT  نگهداري می گردد.  اين ليست ها باید بصورت فصلی یا 100 روز یکبار بروز رساني گردد.
امکان انتخاب مجدد رمز عبور شبکه تا 2 رمز قبلي غير فعال بوده و درصورتي که کاربران رمز عبور خود را به اشتباه بيش از 5 بار وارد نمايند ، نام کاربري آنها براي مدت 15 دقيقه غير فعال مي گردد. 
کليه رمزهاي عبور کاربران عمومي شبکه و سيستم هاي اطلاعاتي حداقل 8 کاراکتر و ترکيبي از حروف (کوچک و بزرگ)، اعداد و کاراکتر هاي ويژه باشد.
کاربران موظفند در اولين ورود خود به سيستم رمز عبور خود را تغيير دهند. 
جهت حفظ امنيت کليدهاي رمزگذاري ارتباطات، موارد زير رعايت مي گردد :
تمامی کليدها و Certificate هاي مورد استفاده كه توسط CA ها صادر گردیده است، به صورت امن نگهداري و تنها در اختيار افراد مجاز باشند. 
کليدهاي داراي زمان انقضا مشخص ​اند و کليه سوابق آنها نگهداري مي​ گردند.
رمزهاي عبور پيش فرض تجهيزات ICT قبل از نصب در محيط عملياتي حذف شده و رمزهاي عبور جديد جايگزين آنها مي گردد.
قاعده​ي تعيين نام كاربري (User name) به ترتیب زير اجرا می گردد:
نام كاربري ايميل با استفاده از "نام . نام​خانوادگي" تعیین می گردد.
نام كاربري براي ساير خدمات شبكه با استفاده از " نام​خانوادگي" تعریف می گردد. اگر نام خانوادگي فرد تكراري باشد از روش "حرف اول نام _ نام​خانوادگي" استفاده می گردد. همچنین اگر حرف اول نام نيز تكراري باشد از روش "حرف دوم  حرف اول نام _ نام​خانوادگي" استفاده می گردد و نام گذاری به  همین روال ادامه می یابد.
4-2- مديريت دارايي​هاي اطلاعاتي 
4-2-1- ثبت و نگهداري اطلاعات دارايي​هاي ICT

ليست دارايي​هاي اطلاعاتي موجود ICT در فرم "لیست تجهیزات IT" به شماره F-97-00-01 ثبت و نگهداري می گردد. در هر بار افزودن تجهيزات جديد يا از سرويس خارج كردن آنها اين ليست بروز رساني مي​گردد. ضمنا ليست مذکور براساس بازه​هاي تعيين شده در فرم" فعاليت​هاي دوره​اي ICT " به شماره 
 F-97-00-02 بازبيني مي​گردد. 
همچنين كنترل انطباق تعداد تجهيزات ICT موجود و آنچه كه در نرم افزارها يا سرويس های مديريت شبکه مانند Active Directory مشخص مي گردد، براي اطمينان از عدم انطباق طبق فرم " فعاليت​هاي دوره​اي ICT " به شماره  F-97-00-02  انجام مي گردد. 
4-2-2- امحاء اطلاعات رسانه ذخيره سازي
در موارد زير اطلاعات روي تجهيزات و رسانه​هاي ذخيره​سازي اطلاعات ، اعم از داده​ها ، فايل​هاي پيکربندي و ... به ​صورت کامل حذف و تنظيمات آنها به حالت پيش فرض تغییر می کند :
تغيير ماهيت کاربري تجهيزات
جابجايي کامپيوترها يا رسانه هاي ذخيره سازي اطلاعات بين کاربران
خارج کردن تجهيزات به منظور سرويس يا تعمير (درصورتي که امکان حذف اطلاعات از روي تجهيزات 
و يا خارج نمودن هارد ديسک ​هاي آنها وجود نداشته باشد تعميرات و سرويس در محل شرکت انجام 
مي گردد.)
فروش تجهيزات و يا انتقال آنها به انبار
سوابق امحاء اطلاعات رسانه‌هاي ذخيره سازي (شامل ديسک سخت کامپيوتر کاربران) در  فرم " امحاء اطلاعات رسانه​ها " به شماره F-97-00-03  ثبت و نگهداري ‌مي گردد. 
جهت امحاء مستندات،CD  و DVD ها از دستگاه خردکن و جهت رسانه هاي مغناطيسي از روش هاي Format  امن استفاده مي گردد.
4-2-3- تعميرات و نگهداري تجهيزات و مکان هاي امن 
تنها افرادي که از طرف رئيس واحد ICT مجاز براي تغیيرات تعیین گردیده اند مجاز به ورود به مکان هاي امن هستند و اين افراد موظف اند نوع خرابي، علت و اقدامات تعميراتي خود را در فرم "درخواست تغیيرات" به شماره F-97-00-04  مدون نمايند. 
مواردي كه لازم است تجهيزات به منظور سرويس يا تعمير به خارج از شركت منتقل گردند، 
سابقه خروج و وضعيت تعمير تجهيزات باید در فرم "رديابي تعميرات ICT  ارسالي به خارج شرکت" به شماره F-97-00-05 ثبت گردد. همچنين در صورتي که تعميرات به صورت موردي و بدون قرارداد تعمير و نگهداري پيشين انجام گردد، به تشخيص رئيس واحد ICT  به امضاي متصدي تعمير برسد. 
قبل از انجام تعميرات با توجه به حساسيت دستگاه​ها در صورت لزوم دستگاه ديگري به عنوان جايگزين تهيه و نصب گردد.

4-2-3-1- تجهيزات زير ساخت و مکان هاي امن 
از مكان​ هاي امن و تجهيزات زيرساختي خارج از اين مکان ​ها، مطابق مدت زمان مشخص در فرم "فعاليت​هاي دوره ​اي ICT " به شماره F-97-00-02  و بر اساس چک ليست " بازديدهاي ادواري تجهيزات و مکان هاي امن" به شماره F-97-00-06 بازديد به عمل​مي​آيد. موارد عدم انطباق هاي پیدا شده در اين بازديدها به عنوان وقايع امنيت اطلاعات گزارش مي گردند.
4-2-3-2- کامپيوترهاي مورد استفاده کاربران
بازبيني و سرويس کامپيوتري کاربران بنا به درخواست آنها انجام می گردد و پس از انجام تعميرات احتمالي و قبل از تحويل، کامپيوتر کاربر مورد آزمايش قرار مي​گيرد تا از صحت تعميرات انجام گردیده اطمينان حاصل نمایند.

4-2-4- مديريت ورود و خروج اطلاعات و تجهيزات آن
کليه نوت بوک​هايي که جهت انجام ماموريت​هاي خارج از شرکت به کاربران تحويل مي گردد مورد بازرسي قرار مي​گيرند تا از سلامت سخت افزاري و بروز بودن نرم افزارهاي امنيتي آنها اطمينان حاصل گردد.
در تبادل اطلاعات و نرم افزارها با شرکت​هاي ديگر، پيش از تبادل، در صورت لزوم بر سر مواردي از قبيل فرمت اطلاعات، نحوه تبادل، مسئوليت​هاي حمل و نقل اطلاعات، روش​هاي رمزگذاري احتمالي، نحوه بسته بندي و بازکردن بسته بندي​ها، اخذ تأييدیه از گيرنده، اعلام به موقع فرستنده نسبت به ارسال، استفاده از يک علامت مشخصه براي تعيين سطح سند، تعيين مالک اطلاعات و استانداردهاي فني براي ضبط يا خواندن اطلاعات،  توافق صورت مي​گيرد.
4-3- مديريت تغييرات
اعمال تغييرات تعريفی زير مي توانند کيفيت يا دسترس‌پذيري يک سرويس ICT را براي گروهي از کاربران تحت تاثير قرار دهند يا وجهه شرکت را از طريق اطلاعات منتشر شده تضعيف نمايند، فرايند نيازسنجي تغييرات، تست، اخذ مجوز و تهيه برنامه برگشت تغييرات، بر اساس فرم "درخواست تغييرات" به شماره F-97-00-04  ثبت و ضبط مي گردد. 
راه اندازي UPS ها، سرورها يا سوئيچ ها و روترهاي مرکزي شبکه به صورت موازي تجهيزات جاري به منظور Load Balancing  يا Redundancy

هرگونه تغيير در سيستم هاي عامل تجهيزات شبکه و سرورها
هرگونه ارتقاء يا جابه​جايي سخت افزاري سرورها و تجهيزات شبکه
هرگونه ارتقاء يا نصب بسته هاي نرم افزارهاي تحت شبکه (نظير تينا و پرتال)
انجام تست هاي آسيب پذيري فني
هرگونه راه اندازي سرويس و سرور ICT جديد
هرگونه تغيير در محل ذخيره سازي اطلاعات سرورها
اعمال هرگونه سياست جديد که بر چگونگي دسترسي کاربران به سرويس‌هاي ICT تاثيرگذار باشد. (نظير اعمالGroup Policy ها در Active Directory، تغيير جداول روتينگ، تغيير VLan بندي‌ها، تغيير ساعت سيستم ها).
نكات زير پيش از اعمال هرگونه تغييرات مد نظر قرار مي گيرد :
تغييرات در قالب فرم "درخواست تغييرات" به شماره F-97-00-04 و تنها با مجوز رئيس واحد ICT انجام مي پذيرد. 
اعمال تغييرات در زمان​هايي صورت مي پذيرد که کمترين خلل در امور کاربران را داشته باشد.
چنانچه احتمال بروز خللي در سرويس هاي کاربران بر اثر تغييرات وجود داشته باشد، پيش از اعمال تغييرات اين موضوع به اطلاع کاربران مي رسد.
سوابق کليه تغييرات انجام شده در فرم " ثبت سوابق تغييرات "به شماره F-97-00-07 ثبت و نگهداري مي گردد. 
هنگامي که بنابر هر دليلي نياز به بازگشت به حالت قبل از تغيير وجود داشت، وضعيت تغيير در فرم "ثبت سوابق تغييرات" به  "بازگشت به حالت اوليه" تغيير مي يابد.
4-4- مکان‌هاي امن 
4-4-1- مشاوره​ ساخت مكان​هاي امن 
مشاوره​ در زمينه​ي رعايت الزامات امنيت اطلاعات در ساخت و بازسازي مکان هاي امن براساس فرم "الزامات امنيت اطلاعات در ساخت  و بازسازي مكان​هاي امن" به شماره F-97-00-08  انجام مي​گردد.

4-4-2- کار در مکان هاي امن 

نحوه تردد به اين مکان ها براساس کنترل دسترسي و افراد در زمان حضور در مکان هاي امن موارد زير را رعايت مي نمايند :
از خوردن، آشاميدن و استعمال دخانيات در اين مکان ها خودداري مي نمايند.
پس از خروج، از قفل بودن در ورودي اطمينان حاصل مي نمايند.
از تجهيزات تصوير برداري بدون مجوز قبلي استفاده نمي نمايند.
پس از پايان تعميرات و پيش از خروج، اطمينان حاصل مي‌نمايند که ابزاري را در محل برجاي نگذاشته باشند.
4-5- ارزيابي مخاطرات و تاثير سرويس هاي ICT بر کسب و کار
4-5-1- ارزيابي و تحليل مخاطرات امنيت اطلاعات
ارزيابي مخاطرات امنيت اطلاعات وارد بر دارايي هاي ICT بر اساس روش اجرايي مديريت مخاطرات امنيت اطلاعات  انجام مي​ گردد. مراحل انجام ارزيابي مخاطرات امنيت اطلاعات بر اساس فرم "فعاليت هاي دوره اي ICT" به شماره F-97-00-02  مشخص مي گردد.
4-5-2- تاثير سرويس هاي ICT بر کسب و کار
ارزيابي تاثير سرويس​هاي ICT بر کسب و کار شرکت با هدف تعيين پارامترهاي RTO و RPO جهت مديريت تداوم سرويس هاي ICT و تهيه نسخه هاي پشتيبان، مطابق روش اجرايي ارزيابي تاثير سرويس هايICT (BIA)  انجام مي​ گردد. 
مراحل انجام BIA بر اساس فرم "فعاليت هاي دوره اي ICT" به شماره F-97-00-02  مشخص مي گردد.
4-6- آموزش
متوليان ICT  بصورت پيوسته در خصوص الزامات عمومي سيستم مديريت امنيت اطلاعات شامل الزامات استفاده از خدمات و تجهيزات ICT ، اخبار جديد در حوزه امنيت اطلاعات و ... به كاربران اطلاع رساني عمومي مي​نمايد.
متوليان ICT  به منظور ارتقاء سطح دانش و مهارت پرسنل خود، سالانه اقدام به نياز سنجي آموزشي ايشان نموده و دوره هاي لازم را از طريق روش اجرايي آموزش درخواست مي نمايد. همچنين به منظور کسب تجارب برتر در حوزه امنيت اطلاعات در راستاي بروز نگهداشتن اطلاعات و دانش پرسنل خود اقدام به برقراري ارتباط با انجمن هاي تخصصي، شرکت در همايش ها و نمايشگاه هاي مرتبط و عقد قرارداد با شرکت هاي مشاور در این حوزه مي نمايد.
جهت آشنايي کاربران تازه استخدام با روش های اجرایی، آيين نامه ها و روش هاي اجرايي حوزه سيستم مديريت امنيت اطلاعات، به هنگام تحويل تجهيزات، يک نسخه از جدول " فهرست اطلاعات مدون معتبر " را نيز در اختيار ايشان قرار مي دهند.
4-7- تهيه نسخ پشتيبان 
عمليات پشتيبان گيري و نگهداري نسخه هاي پشتيبان براساس روش اجرایی  تهيه نسخه هاي پشتيبان با کد P-98 انجام مي​ گردد.

4-8- مديريت وقايع امنيت اطلاعات
مديریت وقايع بر اساس روش اجرايي مديريت وقايع امنيت اطلاعات انجام مي​گردد. گزارش جامع وقايع امنيت اطلاعات بر اساس زمان بندي ارائه شده در فرم "فعاليت هاي دوره اي ICT" به شماره F-97-00-02  ارائه مي گردد.
در صورت مشاهده حوادث غير مترقبه نظير آتش​سوزي، نشت آب با واحد HSE، مشاهده خرابي تجهيزات پشتيباني ICT نظير UPS و کولر با واحد تعمير و نگهداري، مشاهده قطع خطوط مخابراتي با مرکز مخابرات منطقه، در موارد قطع خطوط اينترنت يا مشاهده حملات اينترنتي با ISP مربوطه و در موارد سرقت و خرابکاري با واحد حفاظت براساس فرم "تماس​هاي اضطراري ICT" به شماره F-97-00-09  تماس مي گیرند. 
4-9- تفکيک وظايف و مسئوليت ها
تفکيک وظايف و مسئوليت هاي ICT در دامنه سيستم مديريت امنيت اطلاعات مطابق فرم "تفکيک وظايف و مسئوليت هاي ICT در امنيت اطلاعات" به شماره F-97-00-10  است.
4-10- به روز رساني قوانين مرتبط با امنيت اطلاعات
متوليان ICT جهت شناسايي قوانين جديد داخلي مصوب كه مرتبط با حوزه امنيت اطلاعات است از مشاوره حقوقي تخصصي در اين زمينه بهره مند و از طريق مکاتبه، مراجعه حضوري و يا منابع منتشرشده، مفاد قانوني در اين حوزه را براساس زمانبندي ارائه شده در فرم "فعاليت هاي دوره اي ICT" به شماره 
F-97-00-02 بروز رساني مي نمايد.
4-11-  پايش تجهيزات، سرويس هاي ICT و خدمات شخص ثالث
4-11-1- پايش تجهيزات و سرويس​هاي ICT

پايش​هاي دائمي :
همواره فعال يا غير فعال بودن تجهيزات در شبکه و لينک‌هاي ارتباطي متصل به آنها به همراه پهناي باند جاري هريک پايش مي گردد.
متوسط ظرفيت کاري هارد ديسک، CPU، RAM و ساير منابع تجهيزات زير ساخت و سرويس دهنده​ ها به صورت دائم پايش مي گردد. براساس فرم " فعاليت​هاي دوره​اي ICT " F-97-00-02 در دوره هاي مشخص گزارشي از تحليل ظرفيت هاي مصرفی تجهيزات تهيه و متناسب با آن در صورت نياز براي افزايش ظرفيت ها برنامه​ريزي صورت مي​گيرد.
وضعيت سلامت تجهيزات متصل به شبکه نظير پرينترها و سرورها به صورت دائم پايش مي گردد.
در دسترس بودن سرويس هاي حساس ICT نظير پست الکترونيک و ... به صورت دائم پايش مي گردد.
پايش​هاي دوره​اي :
موارد زير بر اساس زمانبندي فرم "فعاليت​هاي دوره اي ICT" F-97-00-02 مورد بررسي و تحليل قرار مي گيرند :
ترافيک عبوري از Server VLan به تفکيک پروتکل ​هاي عبوري
ترافيک عبوري از خطوط ارتباطي شبکه WAN و اينترنت به تفکيک پروتکل ها
4-11-2- مديريت Log ها
جهت ثبت سوابق فعاليت هاي شبکه و کاربران آن از موارد زير Log  دریافت می گردد :
سرورها
IAS

Firewall

ثبت سوابق بازبيني Log فايل ها با استفاده از فرم "ثبت سوابق بازبيني Log ها" به شماره F-97-00-11 بر اساس زمانبندي مشخص در جدول "فعاليت​هاي دوره اي ICT" به شماره F-97-00-02  انجام مي گیرد.
محدوده عمليات مديريت Log ها شامل کاربران سرويس هاي ICT و همچنين راهبران شبکه خواهد بود. به عبارت ديگر Admin log بر روي تجهيزات ICT فعال خواهد بود.   
4-11-3- پايش تجهيزات و خدمات شخص ثالث
قبل از عقد هرگونه قرارداد دريافت خدمات ICT، سطوح مورد انتظار کيفيت و امنيت خدمات ICT (SLA) از ارائه کننده خدمات، تعريف و پس از انجام توافقات در متن قرارداد گنجانده مي گردد. اين موارد عمدتا از منظر تخصصي و اضافه بر موارد مطرحی ثبت می گردد.
براساس بازه هاي زماني مشخص در قرارداد، سطوح مورد انتظار کيفيت و امنيت خدمات ICT و موارد تحويلی از طرف شخص ثالث پايش و سوابق آن ثبت مي گردد.
همچنين در زمان تحويل اقلام و تجهيزات توسط تامين كنندگان،  واحد ICT موظف است، موارد تحويلي را بررسي و قابليت هاي از پيش تعيينی در مورد تجهيزات را كنترل نمايد. سوابق اين امر نيز ثبت و نگهداري مي​گردد.
4-12- مقابله با کدهاي مخرب
بر روي سرويس دهنده​ ها  نرم افزارهاي ويروس کش نصب گردیده ​است. اين نرم افزارها  در دوره​ هاي زماني  مشخص در فرم "فعاليت​هاي دوره اي ICT" به شماره F-97-00-02 ،  سرويس دهنده ها را اسکن و بروز بودن آنها کنترل مي گردد.
تنظيمات ويروس​كش ​ها به​گونه اي صورت مي​گيرد که هنگام مواجهه با کدهاي مخرب فايل مشکوک را قرنطينه (Quarantine) نمايد. 
در مرورگرهاي  IEسمت کاربران سطح امنيتي (Security Level) Medium  انتخاب مي​ گردد.
امکان دانلود خودکار و اجراي کدهاي سيار مانندActiveX  ها بر روي مرورگرها بدون کسب مجوز از کاربر غير فعال است. همچنين امکان اجراي خودكار کدهاي سيار از قبيل Macro ها و  Script ها بر روي برنامه هاي کاربردي نظير MS Office ، Acrobat Reader و .... غيرفعال مي​گردد.
تا حد امکان از نصب نرم ​افزارهاي قفل شکسته و آن​ دسته از نرم افزارها که داراي مرجع توليدکننده مشخصي نيستند پرهيز مي ​گردد.
در صورت کشف هر گونه کد مخرب بر روي سيستم​ ها که منجر به توزيع آلودگي در ميان سيستم ​هاي ديگر است، سيستم آلوده از شبکه خارج و ساير سيستم ها ايزوله مي گردد.
در زمان اطلاع از يک کد مخرب جديد موارد مربوط به نشانه ها، نحوه شناسايي و مقابله با آن به اطلاع کليه کاربران مي​رسد.
امکان Real Time Protection بر روي ويروس کش ​ها فعال است.
4-13- تست​ هاي آسيب پذيري و مديريت وصله​هاي امنيتي
به منظور شناسايي آسيب پذيري​هاي امنيتي سيستم​ هاي عامل، بانک ​هاي اطلاعاتي، برنامه ​هاي کاربردي، پيکربندي تجهيزات، و اطمينان از بروز بودن وصله هاي امنيتي آنها تست آسيب پذيري امنيتي صورت 
مي گيرد. توالي انجام اين فعاليت در جدول "فعاليت هاي دوره اي ICT " به شماره F-97-00-02 مشخص گردیده است.
نرم افزار هاي تست آسيب پذيري هاي امنيتي بر روي يک سيستم ايزوله نصب مي گردد و دسترسي به سيستم مذکور صرفا با مجوز رئيس ICT امکان پذير است. به عبارت ديگر دسترسي به نرم افزارهاي تست آسيب پذيري و گزارش​هاي خروجي اين نرم افزارها بسيار کنترل شده خواهد بود.
سيستم هاي عامل، برنامه هاي کاربردي، پيکربندي نرم افزاري تجهيزات زير ساخت و بطورخلاصه تمام موارد قابل به روز شدن (اعم از تجهيزات سمت کاربران و يا سرويس دهنده) تا حد امکان در قالب يک سيستم مرکزي مديريت وصله هاي امنيتي مانند WSUS به صورت خودکار به روز مي گردند و مواردي که قابليت بروز شدن از طريق سيستم مرکزي را ندارند به صورت دستي بروز رسانی می گردند.
4-14- فعاليت هاي مرتبط با توسعه نرم افزارها
4-14-1- الزامات مرحله توسعه نرم افزار
فرآيند توسعه نرم​ افزار منطبق بر استانداردها و به نحوي صورت مي​گيرد كه خطاهاي عمدي يا اتفاقي نرم افزار به حداقل برسد. بدين منظور : 
از افراد مختلف در توسعه نرم افزار با هدف آموزش نيروهاي جايگزين استفاده مي گردد.
استفاده از الزامات مستند سازي در توليد نرم افزار (براي مثال استفاده از متدهاي مبتني بر RUP، RAD، XP و ...)
بازنگري کد به منظور حصول اطمينان از عاري بودن کد برنامه از حفره هاي امنيتي (مانند Buffer Overflow)
ذخيره رمزهاي عبور نرم افزار به صورت رمزگذاري و غير قابل رویت حتي براي راهبر 
نرم افزار 
روالي براي دسترسي به Source Code هاي برنامه ها توسط افراد مجاز وجود دارد. ( با استفاده از Visual Source Safe, SharePoint) استفاده از ابزارهاي توسعه که بتوانند به هر نحوي الزامات کنترل هاي ديگر را Bypass نمايد، در محيط توسعه به ​شدت کنترل مي​ گردد.
در توسعه نرم افزارها جهت اعتبار سنجي اطلاعات ورودي موارد زير را باید در نظر گرفت :
طول داده ورودي 
رنج قابل قبول داده ورودي
قالب داده ورودي
کاراکترهاي قابل قبول داده ورودي 
سازگاري داده ورودي با داده ساير فيلدهاي ورودي
 اطمينان از خالي نماندن فيلدهاي ورودي اجباري
سيستم توانايي ارائه پيغام/گزارش خطا در هنگام ورود داده غيرسازگار را دارد.
در توسعه نرم افزار، گزارش​هاي خروجي نرم افزار جهت اطمينان از صحت پردازش اطلاعات با استفاده از روش مميزي تصادفي از داده هاي خروجي مورد اعتبار سنجي قرار مي گيرد.
در توسعه نرم افزار، قالب گزارش هاي خروجي به گونه اي برنامه نويسي مي گردد که امکان درج سطح سند (برچسب طبقه بندي) بر روي گزارش خروجي مانند روش اجرایی طبقه بندي مستندات وجود داشته باشد.
4-14-2- الزامات مرحله تست
محيط توسعه و تست نرم افزار از محيط عمليات جدا مي گردد. (استفاده از کامپيوتر و شبکه مجزا)
از اطلاعات شخصي (واقعي) افراد به عنوان داده تست نرم افزارها استفاده نمی گردد و در صورت لزوم نام و هر گونه مشخصه شناسايي افراد واقعي مرتبط جهت تست نرم افزارها تغيير پیدا می کند.
ملاحظات دسترسي به داده ها يا بخش هاي مختلف نرم افزار در محيط تست مشابه الزامات محيط عملياتي طراحي مي گردد.
هرگاه نياز به استفاده از اطلاعات محيط عملياتي به عنوان داده محيط تست باشد، اين اقدام با اخذ مجوز از مدير مربوطه صورت مي​گيرد.
به محض اتمام فرآيند تست، تمام اطلاعات محيط عملياتي از محيط تست پاک مي​ گردد.
4-14-3-  الزامات مرحله عمليات
سوابق تغييرات در کد برنامه ها ثبت و نگهداري مي گردد. به عبارت ديگر نسخه کد برنامه قبل و بعد از هرگونه تغيير تاثيرگذار ذخيره مي گردد. همچنين رسانه هاي حاوي کدهاي نرم افزارها به همراه لایسنس هاي نرم افزارهاي خريداري، در گاوصندوقي به صورت امن نگهداري مي گردد.
استفاده از کامپايلرها در محيط عملياتي کاملا تحت کنترل قرار مي گيرد.
4-14-4-  الزامات خريد نرم افزار
در خريد نرم افزارها موارد حائز اهمیت است :
تا حدامکان از خريد نرم افزارهاي قفل شکسته پرهيز گردد.
نرم افزارها از منابع مورد اطمينان خريداري ​گردد.
تا حد امکان نرم افزارهايي خريداري ​گردد که داراي گواهي تست امنيتي از مراجع معتبر صدور گواهي امنيتي باشند.
قبل از خريد قطعي نرم افزار، نسخه آزمايشي آن مورد تست آسيب پذيري امنيتي قرار گيرد.
تعهدات فروشنده مبني بر ارائه وصله​هاي امنيتي يا ارتقاء نسخه نرم افزار خريداري شده تا مدت زمان مشخص مورد توافق قرار گيرد.
نرم افزارهايي خريداري گردد که ذخيره رمزهاي عبور در آن ها به صورت رمزگذاري و غير قابل مشاهده حتي براي راهبر نرم افزار باشد.
4-14-5-  الزامات برون سپاري توسعه نرم افزار
در برون سپاري توسعه نرم افزارها به فراخور مورد برون سپاري موارد زير لحاظ می گردد :
حقوق مالکيت فکري/معنوي
الزام انواع گواهينامه کيفيت نرم افزار (در صورت لزوم)
مشخص نمودن وظايف/تعهدات پيمانکار هنگامي که پيمانکار به هر نحوي نتواند خدمات خود ادامه دهد
اخذ مجوز مميزي امنيتي و کيفي نرم افزار از پيمانکار (در صورت لزوم)
4-15- نگهداري و محافظت از مستندات سيستمي 
دسترسي به هر گونه نرم افزار تست آسيب پذيري فني، مديريت، پايش و ارزيابي مخاطرات زير ساخت و تجهيزات ICT و همچنين خروجي ​هاي مستخرج از اين گونه نرم افزارها بسيار کنترل شده خواهد بود.
هر گونه دسترسي يا تغيير در پيکر​بندي و گزارش​هاي خروجي نرم افزارهاي مذکور در بند بالا صرفاً با مجوز قبلي رئيس ICT  امکان پذير است. 
ليست آن دسته از گزارش​هاي خروجي نرم افزارهاي مذکور در بند بالا که مشمول سياست نگهداري مدت دار سوابق مي ​گردند مانند Log ها، گزارش مديريت مخاطرات ثبت و نگهداري مي گردد. 
دسترسي به هر گونه گزارشي که بيانگر پيکر​بندي و تنظيمات آن در سرويس ​ها، زيرساخت و تجهيزات ICT باشد بر اساس سطح محرمانگي بسيار کنترلی خواهد بود.  بديهي است دسترسي به نرم افزارهاي توليد کننده گزارش هاي فوق نيز صرفا با مجوز قبلي رئيس ICT  امکان پذير است. 
5- توزیع نسخ :

مطابق با فرم فهرست اطلاعات مدون معتبر توزیع شده است.
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