
 CISSP یجزوه دوره آموزش -سیستم کاران 

 

 

www.systemkaran.org      :1616-2929267شماره همراه پیام رسان ها:     121-56197تلفن 

 

 

 سیستم کاران
 

 

 

 CISSP یجزوه دوره آموزش

 

 سیستم کاران تهیه کننده : 

 

WWW.SYSTEMKARAN.ORG 
 

 

 129-61975تلفن:    

 

 1191-2927215شماره همراه پیام رسان ها :    

 

 مجاز می باشد(((، با ذکر منبع  جزوه)))کپی برداری از این 

 

http://www.systemkaran.org/
http://www.systemkaran.org/


 CISSP یجزوه دوره آموزش -سیستم کاران 

 

1 

www.systemkaran.org      :1616-2929267شماره همراه پیام رسان ها:     121-56197تلفن 

 فهرست مطالب

 

 2 .................................................................................................................................................................................................................................. : مقدمه

 2 ........................................................................................................................................................................................ ؟ ستیچ اطلاعات تیامن: 1 فصل

 9 ................................................................................................................................................................. کنترل و یریپذ بیآس د،یتهد سک،یر: 2 فصل

 4 ............................................................................................................................................................دستورالعمل و هیرو استاندارد، ،یمش خط: 9 فصل

 7 ................................................................................................................................................................................................ اطلاعات یبند طبقه: 4 فصل

 9 ..................................................................................................................................................................... ها داده از حفاظت و یخصوص میحر: 7 فصل

 9 ...................................................................................................................................................................................................... ها داده امن دفع: 9 فصل

 5 ........................................................................................................................................................................................ هیپا میمفاه - یرمزنگار: 5 فصل

 6 ........................................................................................................................................................................................ یرمزنگار دیکل تیریمد: 2 فصل

 11 ........................................................................................................................................................................... نشست تیریمد و تیهو احراز: 6 فصل

 11 ........................................................................................................................................................ مقابله یراهکارها و جیرا یها یریپذ بیآس: 11 فصل

 19........................................................................................................................................................................ شبکه یها هیلا تیامن و OSI مدل: 11 فصل

 14 ................................................................................................................................................................. نفوذ صیتشخ یها ستمیس و روالیفا: 12 فصل

 17 ..................................................................................................................................................................... (VPN) یمجاز یخصوص یها شبکه: 19 فصل

 IAM ............................................................................................................................................................................................. 19 نیادیبن میمفاه: 14 فصل

 15 ..................................................................................................................................................... (RBAC) نقش بر یمبتن یدسترس تیریمد: 17 فصل

 16 .................................................................................................................................... استاندارد یها پروتکل و تیهو تیریمد یها ستمیس: 19 فصل

 21 ................................................................................................................................................................... یریپذ بیآس یابیارز و نفوذ تست: 15 فصل

 21 .............................................................................................................................................................یتیامن یها داده لیتحل و یتیامن یزیمم: 12 فصل

 22 ....................................................................................................................................................................................... یتیامن حوادث به پاسخ: 16 فصل

 29 .......................................................................................................................... بحران از پس یابیباز و وکار کسب تداوم یبرا یزیر برنامه: 21 فصل

 24 ............................................................................................................................................................ تیامن و افزار نرم توسعه یزندگ چرخه: 21 فصل

 29 ..................................................................................................................................................................... مرتبط یابزارها و امن یسیکدنو: 22 فصل

 CISSP ..............................................................................................................................................................................................25 آزمون نمونه سوالات

 



 CISSP یجزوه دوره آموزش -سیستم کاران 

 

2 

www.systemkaran.org      :1616-2929267شماره همراه پیام رسان ها:     121-56197تلفن 

 مقدمه :
 پیشگفتار

 شده تبدیل عادی افراد حتی و ها دولت ها، سازمان های دغدغه ترین حیاتی از یکی به امروز دیجیتال عصر در اطلاعات امنیت

 این از ناشی های هزینه و شود می منتشر اینترنتی های کلاهبرداری و ها، داده نشت سایبری، حملات از جدیدی اخبار روز هر. است

 محافظت حیاتی های سیستم و اطلاعات از بتوانند که متخصصانی به نیاز فضایی، چنین در. رسد می دلار میلیاردها به سالانه حملات

 از یکی عنوان به شود، می مدیریت ²(ISC) المللی بین کنسرسیوم توسط که CISSP گواهینامه. شود می احساس پیش از بیش کنند،

 مهارت و دانش سنجش برای جهانی استانداردی اطلاعات، امنیت حوزه در ای حرفه مدارک ترین شده شناخته و معتبرترین

 و آزمون این داوطلبان برای خودآموز و کاربردی جامع، منبع یک ارائه هدف با کتاب این. شود می محسوب حوزه این متخصصان

 دانشی حوزه هشت کتاب، این در. است شده تدوین هستند، اطلاعات امنیت مفاهیم عمیق درک دنبال به که افرادی تمام همچنین

CISSP در قبولی برای تنها نه شما تا کنیم می بررسی واقعی، سناریوهای و عملی های مثال با همراه روان، و ساده زبانی به را 

 در مؤثر گامی بتواند کتاب این است امید. شوید آماده اطلاعات امنیت واقعی مسائل حل و کار بازار به ورود برای بلکه آزمون،

 .باشد جامعه در اطلاعات امنیت سطح ارتقای و شما ای حرفه مسیر

 

 اطلاعات امنیت مبانی: اول بخش

 اطلاعات چیست ؟ امنیت: 1 فصل

. شود می انجام مختلف تهدیدات برابر در اطلاعات از محافظت برای که شود می گفته اقداماتی مجموعه به اطلاعات امنیت

 سه حفظ اطلاعات، امنیت نهایی هدف. است انسانی نیروی آموزش و فنی، های کنترل ها، رویه ها، مشی خط شامل اقدامات این

 .هستند معروف CIA مثلث به که است اطلاعات اساسی ویژگی

 برای فقط باید شما پزشکی اطلاعات مثال، برای. گیرد قرار مجاز افراد اختیار در فقط اطلاعات که معناست این به محرمانگی

 شده نقض محرمانگی کند، پیدا دسترسی شما پزشکی پرونده به بتواند هکر یک اگر. باشد دسترسی قابل خودتان و معالج پزشک

 .است سازمانی اسرار حفظ مورد در کارکنان آموزش و دسترسی، کنترل رمزنگاری، شامل محرمانگی تأمین های روش. است

 دانلود فایل سایت وب یک از وقتی مثال، برای. اند مانده باقی نخورده دست و کامل اطلاعات اینکه از اطمینان یعنی یکپارچگی

 سازمان، یک در. است نکرده تغییر انتقال حین در فایل که دهد می اطمینان شما به آن دیجیتال امضای یا هش بررسی کنید، می

 صورت به نتوانسته کس هیچ و باشد داشته مطابقت واقعی موجودی با سیستم در انبار موجودی که معناست این به یکپارچگی

 .شود می تأمین دسترسی های کنترل و دیجیتال، امضای کردن، هش از استفاده با یکپارچگی. دهد تغییر را آن غیرمجاز

 سایت وب. کنند پیدا دسترسی ها سیستم و اطلاعات به بتوانند دارند، نیاز که زمان هر مجاز کاربران یعنی بودن دسترس در

 از را سرور فراوان، های درخواست ارسال با که سرویس انکار حملات. باشد مشتریان دسترس در همیشه باید اینترنتی فروشگاه یک

 سرورهای گیری، پشتیبان از بودن دسترس در تأمین برای. دهند می قرار هدف را بودن دسترس در مستقیماً اندازند، می کار

 .شود می استفاده حملات برابر در محافظت و اضافی،

 ممکن که کنید محدودتر را دسترسی شوید می مجبور محرمانگی، افزایش برای گاهی. هستند تعامل در هم با ویژگی سه این
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 اطلاعات امنیت متخصصان اصلی های چالش از یکی سه، این بین مناسب تعادل کردن پیدا. دهد کاهش را بودن دسترس در است

 .است

 که را کاری نتواند کس هیچ یعنی انکار عدم. دارند اهمیت اطلاعات امنیت در نیز دیگری مفاهیم اصلی، ویژگی سه بر علاوه

 ارسال را آن شما کند ثابت که باشد داشته وجود مدرکی باید اید، کرده ارسال ایمیل یک شما اگر مثال، برای. کند انکار داده، انجام

 یعنی هویت احراز. کنند می تأمین را انکار عدم رویدادها، ثبت های سیستم و دیجیتال امضای. کنید انکار را آن نتوانید بعداً و اید کرده

 انجام به مجاز سیستم یا شخص یک اینکه تعیین یعنی مجوزدهی. باشد کند می ادعا که است همانی سیستم، یا شخص یک اینکه تأیید

 .شد خواهند بررسی کامل طور به دسترسی و هویت مدیریت بخش در مفاهیم این. است کاری چه

 

 کنترل و پذیری آسیب تهدید، ریسک،: 2 فصل

 .کنترل و ریسک، پذیری، آسیب تهدید،: بشناسید خوبی به را بنیادین مفهوم چهار باید اطلاعات، امنیت درک برای

 :شوند می تقسیم کلی دسته سه به تهدیدها. برساند آسیب شما های سیستم یا اطلاعات به بتواند که است چیزی هر تهدید

 .کنند تخریب را تجهیزات و داده مراکز توانند می که صاعقه و طوفان، سوزی، آتش زلزله، سیل، مانند: طبیعی تهدیدات -

 که احتیاط بی کارکنان حتی و سایبری، های تروریست صنعتی، جاسوسان ناراضی، کارکنان هکرها، شامل: انسانی تهدیدات -

 .کنند افشا را اطلاعات اشتباهاً است ممکن

 .شبکه تجهیزات افتادن کار از و افزار، نرم نقص برق، قطعی افزار، سخت خرابی شامل: تکنولوژیک تهدیدات -

 عنوان به. کند نمی ایجاد خطری نکند، استفاده نفوذ برای پذیری آسیب یک از که زمانی تا اما دارد، وجود همیشه تهدید یک

 آنها باشد، شده روز به و پیکربندی درستی به شما سیستم اگر اما ،(تهدید) دارند وجود اینترنت در هکرهایی همیشه مثال،

 .کنند نفوذ آن به توانند نمی

. کند سوءاستفاده آن از تواند می تهدید یک که است فرآیند یا افزار، نرم شبکه، سیستم، در ضعف نقطه پذیری آسیب

 عبور رمز از استفاده مانند انسانی یا فایروال، در باز پورت یک یا افزاری نرم باگ یک مانند باشند فنی توانند می ها پذیری آسیب

 یک خود سرور روی اگر مثال، برای. جدید کارکنان پیشینه بررسی برای مناسب رویه وجود عدم مانند فرآیندی یا و ضعیف،

 هکرها که است پذیری آسیب یک این اید، نکرده نصب را آن امنیتی وصله و کنید می اجرا شده شناخته پذیری آسیب با وب سرویس

 .کرد خواهند استفاده آن از

 اینکه احتمال یعنی ریسک تر، ساده عبارت به. است آن از ناشی خسارت میزان در ضرب امنیتی حادثه یک وقوع احتمال ریسک

: داد نشان توان می زیر فرمول با را ریسک. بزند آسیب سازمان های دارایی به و کند سوءاستفاده پذیری آسیب یک از تهدید یک

 دلار هزار ۰۲۲ احتمالی خسارت و باشد ٪۰۲ سرور یک به سایبری حمله احتمال اگر. خسارت میزان×  تهدید وقوع احتمال=  ریسک

 مقابله برای راهکار بهترین انتخاب و آنها، ارزیابی ها، ریسک شناسایی یعنی ریسک مدیریت. است دلار هزار ۰۲ معادل ریسک باشد،

 .آنها با

 :شوند می تقسیم اصلی دسته سه به امنیتی های کنترل. دهیم می انجام ریسک کاهش برای که است اقدامی امنیتی کنترل

 .چندعاملی هویت احراز و ویروس، آنتی نفوذ، تشخیص های سیستم رمزنگاری، فایروال، شامل: فنی های کنترل -
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 .ای دوره های ممیزی و کارکنان، آموزش استانداردها، ها، رویه امنیتی، های مشی خط شامل: اداری های کنترل -

 اطفای های سیستم و تردد، کنترل داده، مراکز از محافظت درها، قفل مداربسته، های دوربین شامل: فیزیکی های کنترل -

 .حریق

 مرکز یک از محافظت برای مثال، برای. کند استفاده عمق در دفاع ایجاد برای کنترل نوع سه هر ترکیب از باید سازمان یک

( کارکنان آموزش و دسترسی مشی خط) اداری کنترل و ،(رمزنگاری و فایروال) فنی کنترل ،(قفل و دوربین) فیزیکی کنترل از داده،

 .شود می استفاده

 فایروال نصب مانند کند، کم را ریسک که کاری انجام یعنی ریسک کاهش. است اصلی رویکرد چهار شامل ریسک مدیریت

 را حملات از ناشی های هزینه که سایبری بیمه خرید مانند ثالث، شخص به ریسک انتقال یعنی ریسک انتقال. نفوذ خطر کاهش برای

 ریسک پذیرش مانند است، احتمالی خسارت از بیشتر آن کاهش هزینه چون ریسک پذیرش یعنی ریسک پذیرش. دهد پوشش

 کند، می ایجاد ریسک که فعالیتی کردن متوقف یعنی ریسک از اجتناب. است پایین آن تعمیر هزینه که غیرحساس سیستم یک خرابی

 استفاده رویکرد چهار این از ترکیبی از ها سازمان بیشتر عمل، در. ندارد کافی امنیت که ابری سرویس یک از استفاده قطع مانند

 .کنند می

 

 دستورالعمل و رویه استاندارد، مشی، خط: 9 فصل

 تدوین مختلف سطح چهار در مستندات این. دارند امنیتی های فعالیت هدایت در حیاتی نقش امنیتی مستندات سازمان، هر در

 .دارند را خود خاص کاربرد و جایگاه کدام هر و شوند می

 یک مشی خط. است امنیت حوزه در سازمان کلی گیری جهت و اهداف بیانگر و است امنیتی مستندات سطح بالاترین مشی خط

 مشی خط مثال، برای. دهد می پاسخ "چرا" سوال به و شود می تصویب ارشد مدیریت توسط که است راهبردی و بالا سطح سند

. "کند محافظت غیرمجاز دسترسی برابر در مشتریان اطلاعات از است متعهد بانک": بگوید است ممکن بانک یک اطلاعات امنیت

 تغییر ندرت به ها مشی خط. شود می امنیت کلی چارچوب و ها، مسئولیت کلی، اصول شامل و است غیرفنی و کلی معمولاً مشی خط

 .دارند اعتبار سازمانی سطح در و کنند می

 فنی سند یک استاندارد. کرد سازی پیاده را مشی خط باید چگونه که کند می مشخص و است مستندات بعدی سطح استاندارد

 برای که کند مشخص است ممکن سازمان یک رمزنگاری استاندارد مثال، برای. دهد می پاسخ "چی" سوال به و است آور الزام و

 فنی متخصصان توسط معمولاً استانداردها. شود استفاده بیتی ۰۵۲ کلید با AES الگوریتم از باید حساس های داده رمزگذاری

 های مجازات با است ممکن رعایت، عدم صورت در و است الزامی واحدها و کارکنان تمام برای آنها رعایت و شوند می تدوین

 .شوند مواجه انضباطی

 پاسخ "چگونه" سوال به رویه. کند می مشخص را خاص کار یک انجام گام به گام مراحل و است مستندات بعدی سطح رویه

 کارمند یک برای کاربری حساب ایجاد رویه مثال، برای. است مفید بسیار دهند، می انجام عملی کارهای که کارکنانی برای و دهد می

 های دسترسی اختصاص ،Active Directory در حساب ایجاد انسانی، منابع از درخواست دریافت مانند مراحلی شامل جدید

 کیفیت با و درستی به را کارها بتوانند کارکنان تا باشند روز به و روشن، دقیق، باید ها رویه. است کاربر به رسانی اطلاع و مناسب،
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 .دهند انجام یکسان

 سند یک دستورالعمل. دهد می ارائه کارها انجام برای هایی توصیه و است مستندات سطح ترین پایین دستورالعمل

 توصیه است ممکن قوی عبور رمز انتخاب دستورالعمل مثال، برای. دهد می پاسخ "روش بهترین" سوال به و است آور غیرالزام

 را توصیه این کاربر اگر اما باشد، نمادها و اعداد، کوچک، و بزرگ حروف شامل و باشد داشته کاراکتر ۰۰ حداقل عبور رمز که کند

 استفاده دارد، وجود پذیری انعطاف که شرایطی در کارکنان راهنمایی برای معمولاً ها دستورالعمل. شود نمی جریمه نکند، رعایت

 .شوند می

 و آور الزام استاندارد است، کلی اما آور الزام مشی خط. آنهاست جزئیات و آوری الزام درجه در سطح چهار این بین تفاوت

 اهداف تا کند می کمک مراتب سلسله این. است ای توصیه و آور غیرالزام دستورالعمل و است، گام به گام و آور الزام رویه است، دقیق

 .کنند کار باید چگونه و رود می آنها از انتظاری چه که بدانند سازمان در همه و شوند تبدیل عملیاتی اقدامات به استراتژیک

 

 ها دارایی امنیت: دوم بخش

 اطلاعات بندی طبقه: 4 فصل

 ارزشمند بسیار مشتریان محرمانه اطلاعات و تجاری های استراتژی مانند اطلاعات برخی. ندارند یکسانی ارزش اطلاعات همه

 بر ها داده بندی دسته یعنی اطلاعات بندی طبقه. دارند کمتری اهمیت تبلیغاتی بروشورهای مانند دیگر برخی که حالی در هستند،

 مؤثرتری شکل به را خود امنیتی منابع تا کند می کمک سازمان به کار این. سازمان برای آنها ارزش و حساسیت میزان اساس

 .آورد عمل به بیشتری محافظت تر، ارزش با اطلاعات از و دهد تخصیص

 که شود می اطلاعاتی شامل و است حساسیت سطح ترین کم عمومی. شود می انجام سطح چهار در معمولاً اطلاعات بندی طبقه

 برای که است اطلاعاتی شامل داخلی. تماس اطلاعات و تبلیغاتی بروشورهای مانند ندارد، سازمان برای خطری هیچ آنها افشای

. ها بخشنامه و داخلی های دستورالعمل مانند باشد، داشته محدودی زیان تواند می آنها افشای و است سازمان داخلی استفاده

. تجاری های استراتژی و مالی اطلاعات مانند کند، وارد سازمان به جدی زیان تواند می آنها افشای که است اطلاعاتی شامل محرمانه

 مانند بیندازد، خطر به را سازمان بقای تواند می آنها افشای که شود می اطلاعاتی شامل و است حساسیت سطح بالاترین سری فوق

 .محرمانه قراردادهای و جدید محصولات طراحی به مربوط اطلاعات

 خاصی کنترل هیچ است ممکن عمومی، اطلاعات برای. شود می تعریف متناسب امنیتی های کنترل بندی، طبقه از سطح هر برای

 کنترل رمزنگاری، به نیاز محرمانه، اطلاعات برای. است کافی عبور رمز مانند اولیه های کنترل داخلی، اطلاعات برای. نباشد نیاز

 نظارت و فیزیکی جداسازی به نیاز محرمانه، های کنترل بر علاوه سری، فوق اطلاعات برای. داریم رویدادها ثبت و دقیق، دسترسی

 .داریم ویژه

 بر را اطلاعات نهایی مسئولیت که است ارشد مدیر یک معمولاً داده مالک. دارد اهمیت بندی طبقه در نیز اطلاعات مالکیت

 داده متولی. باشند داشته دسترسی آنها به کسانی چه و شوند بندی طبقه سطحی چه در اطلاعات که گیرد می تصمیم و دارد عهده

 که کند می حاصل اطمینان و دارد عهده بر را اطلاعات روی امنیتی های کنترل سازی پیاده مسئولیت که است فنی کارمند یک معمولاً

 خود وظایف انجام برای اطلاعات از که است شخصی داده کاربر. شوند می محافظت و گیری، پشتیبان ذخیره، درستی به اطلاعات
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 .کند رفتار اطلاعات با سازمان مشی خط طبق که است موظف و کند می استفاده

 

 ها داده از حفاظت و خصوصی حریم: 7 فصل

 های سال در. دارد اشاره خود شخصی اطلاعات کنترل برای افراد حق به و است افراد اساسی حقوق از یکی خصوصی حریم

 کند می ملزم را ها سازمان که است شده تصویب جهان سراسر در افراد خصوصی حریم از حفاظت برای متعددی قوانین اخیر،

 .است ضروری اطلاعات امنیت متخصص هر برای قوانین این با آشنایی. کنند مدیریت بیشتری دقت با را شخصی اطلاعات

GDPR (اروپا اتحادیه های داده از حفاظت عمومی مقررات )سال در و است جهان در خصوصی حریم قوانین ترین جامع از یکی 

 اروپا در اگر حتی کنند، می پردازش را اروپایی شهروندان اطلاعات که هایی سازمان تمام برای قانون این. درآمد اجرا به ۰۲۰۲

 را خود اطلاعات حذف درخواست توانند می افراد) فراموشی حق: از عبارتند GDPR کلیدی نکات. است آور الزام نباشند، مستقر

 خود نادرست اطلاعات توانند می افراد) اصلاح حق ،(کنند دریافت و مشاهده را خود اطلاعات توانند می افراد) دسترسی حق ،(بدهند

 های جریمه تواند می GDPR نقض(. کنند منتقل دیگری سازمان به را خود اطلاعات توانند می افراد) انتقال حق و ،(کنند اصلاح را

 .باشد داشته سازمان سالانه درآمد از ٪۴ یا یورو میلیون ۰۲ تا سنگینی

HIPAA (آمریکا در سلامت بیمه پاسخگویی و حمل قابل قانون )و است شده طراحی افراد پزشکی اطلاعات از حفاظت برای 

 را پزشکی اطلاعات که کند می ملزم را درمانی های بیمه و ها، کلینیک ها، بیمارستان مانند سلامت حوزه با مرتبط های سازمان تمام

 و رویدادها، ثبت دسترسی، کنترل اطلاعات، رمزنگاری برای قوانینی شامل قانون این. کنند محافظت امنیت سطح بالاترین با

 کیفری مجازات حتی و مالی های جریمه به منجر تواند می HIPAA نقض. است ها داده نقض صورت در بیماران به رسانی اطلاع

 .شود

 دسترسی با مرتبط جرایم به که است آن اجرایی نامه آیین و ای رایانه جرایم قانون شامل نیز ایران در خصوصی حریم قوانین

 بانک مقررات و کننده مصرف از حمایت قانون همچنین. پردازد می خصوصی اطلاعات افشای و ارتباطات، شنود ها، داده به غیرمجاز

 ایرانی شهروندان شخصی اطلاعات که سازمانی هر. هستند مرتبط قوانین دیگر از افراد مالی اطلاعات از حفاظت مورد در مرکزی

 .شد خواهد روبرو قانونی های مجازات با تخلف، صورت در و کند تبعیت قوانین این از باید کند، می پردازش را

 آوری جمع را اطلاعاتی فقط) ها داده سازی حداقل: دهند انجام را زیر اقدامات باید ها سازمان خصوصی، حریم رعایت برای

 امنیت ،(شود می استفاده چگونه و شود می آوری جمع اطلاعاتی چه که دهند اطلاع افراد به) شفافیت ،(دارند نیاز واقعاً که کنند

 مقامات و افراد به سرعت به ها، داده نقض صورت در) گویی پاسخ و ،(کنند محافظت مناسب امنیتی های کنترل با را اطلاعات)

 .کند می جلب نیز را مشتریان اعتماد بلکه کند، می کمک قوانین رعایت به تنها نه اقدامات این(. دهند اطلاع نظارتی

 

 ها داده امن دفع: 9 فصل

 افراد دسترسی از تا شوند دفع امن طور به باید نیستند، نیاز مورد دیگر اطلاعات که زمانی اطلاعات، حیات چرخه پایان در

. شود خصوصی حریم نقض و حساس اطلاعات نشت به منجر تواند می ها داده غیراصولی دفع. شود جلوگیری آنها به غیرمجاز

 بستگی سازی ذخیره رسانه نوع و اطلاعات حساسیت سطح به آنها انتخاب که دارد وجود ها داده امن دفع برای مختلفی های روش
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 .دارد

 سطح با اطلاعاتی برای روش این. نباشند بازیابی قابل معمولی ابزارهای با که ای گونه به اطلاعات حذف یعنی سازی پاک

 سازی پاک افزارهای نرم از استفاده و دیسک، کردن فرمت ها، فایل حذف شامل سازی پاک. است مناسب متوسط و پایین حساسیت

 .شود نمی توصیه حساس بسیار اطلاعات برای و است بازیابی قابل تخصصی های روش با سازی پاک حال، این با. است

 اصلی اطلاعات که طوری به بار، چندین سازی ذخیره رسانه های بخش تمام روی تصادفی های داده نوشتن یعنی بازنویسی

 DoD 5220.22-M مانند استانداردهایی و است مناسب بالا حساسیت سطح با اطلاعات برای روش این. شوند بازیابی غیرقابل

 هارد برای و است انجام قابل تخصصی ابزارهای با بازنویسی. اند کرده مشخص را بازنویسی دفعات تعداد( آمریکا دفاع وزارت)

 .دارد کاربرد مغناطیسی های رسانه و ها دیسک

 برای روش این. شود استفاده غیرقابل کاملاً که ای گونه به سازی ذخیره رسانه فیزیکی بردن بین از یعنی فیزیکی تخریب

 سوزاندن، کردن، خرد شامل فیزیکی تخریب. شود می استفاده امنیتی و نظامی اطلاعات مانند حساسیت سطح بالاترین با اطلاعات

 هاست، داده دفع روش ترین مطمئن روش این. است ها دیسک بردن بین از برای تخصصی های دستگاه از استفاده یا و کردن، ذوب

 .نیست مناسب اطلاعات همه برای و است بر هزینه اما

 این. بود نخواهند دسترسی قابل اطلاعات برود، بین از رمزگشایی کلید و باشند شده رمزنگاری اطلاعات اگر یعنی رمزگشایی

 دسترس غیرقابل دائمی و مؤثر طور به اطلاعات رمزنگاری، کلیدهای بردن بین از با و است مؤثر بسیار ها داده دفع برای روش

 .کنند می استفاده ابری فضای در حساس اطلاعات دفع برای روش این از ها سازمان از بسیاری. شوند می

 روشی چه با و زمانی چه در اطلاعاتی چه کند مشخص که باشند داشته ها داده دفع برای روشن سیاست یک باید ها سازمان

 فرآیندهای تمام همچنین. شود اجرا داده متولیان توسط و باشد هماهنگ اطلاعات بندی طبقه با باید سیاست این. شوند دفع باید

 .اند شده دفع درستی به اطلاعات که کرد اثبات بتوان نیاز، صورت در تا باشند پیگیری قابل و مستند باید دفع

 

 امنیت مهندسی و معماری: سوم بخش

 پایه مفاهیم - رمزنگاری: 5 فصل

 به( ساده متن) خواندن قابل اطلاعات تبدیل به و است اطلاعات امنیت ابزارهای ترین مهم و ترین قدیمی از یکی رمزنگاری

 از محافظت رمزنگاری، هدف. شود می گفته کلید یک و ریاضی الگوریتم یک از استفاده با( رمز متن) خواندن غیرقابل اطلاعات

 قابل مناسب کلید داشتن بدون بیفتد، مهاجم دست به اطلاعات اگر حتی که طوری به است، غیرمجاز دسترسی برابر در اطلاعات

 و پیچیده علمی به امروزه و شد آغاز حروف جایی جابه مانند ساده های روش با پیش سال هزاران در رمزنگاری. نباشد خواندن

 .کند می استفاده کامپیوتر علوم و پیشرفته ریاضیات از که است شده تبدیل پیشرفته

 را اطلاعات کلید، از استفاده با فرستنده. کند می استفاده رمزگشایی و رمزگذاری برای واحد کلید یک از متقارن رمزنگاری

 است آن بالای سرعت متقارن رمزنگاری اصلی مزیت. کند می رمزگشایی را اطلاعات کلید، همان با گیرنده و کند می رمزگذاری

 زیرا است، کلید امن توزیع چالش اصلی، ضعف نقطه. سازد می مناسب بسیار ها داده از زیادی حجم رمزگذاری برای را آن که

 بیفتد، مهاجم دست به کلید اگر. نکند پیدا دسترسی آن به مهاجم که بگذارند اشتراک به ای گونه به را کلید باید گیرنده و فرستنده
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 توسط که است متقارن های الگوریتم ترین رایج از یکیAES (Advanced Encryption Standard ). افتد می خطر به اطلاعات امنیت

 سازی ذخیره و بانکی، ارتباطات فای، وای جمله از ها برنامه از بسیاری در و است شده انتخاب ملی استاندارد عنوان به آمریکا دولت

 متقارن های الگوریتم. دهد می ارائه را امنیت از مختلفی سطوح بیتی، ۰۵۲ و ،۰۹۰ ،۰۰۲ کلیدهای با و شود می استفاده ها داده امن

 برخی در هنوز که DES یافته بهبود نسخه) 3DES ،(شود استفاده نباید دیگر و است نا امن و قدیمی که) DES شامل دیگر

 در که سریع و مدرن الگوریتم یک) ChaCha20 و ،(دهد می AES به را خود جای تدریج به اما شود می استفاده قدیمی های سیستم

 .هستند( شود می استفاده همراه های گوشی

 کلید یک و است دسترسی قابل همه برای که عمومی کلید یک: کند می استفاده مختلف کلید دو از نامتقارن رمزنگاری

 و است رمزگشایی قابل خصوصی کلید با فقط شود، رمزگذاری عمومی کلید با که چیزی هر. دارد آن صاحب فقط که خصوصی

 قرار فرستنده اختیار در را خود عمومی کلید است کافی فقط گیرنده زیرا کند، می حل را کلید توزیع مشکل ویژگی این. برعکس

 اساس بر که است نامتقارن های الگوریتم ترین معروف از یکی RSA. نیست خصوصی کلید گذاری اشتراک به نیازی و دهد

 از و دارد ای گسترده کاربرد کوچک های داده رمزگذاری و کلید، تبادل دیجیتال، امضای در و کند می کار بزرگ اعداد فاکتورگیری

 با که است تر مدرن نامتقارن الگوریتم یک( بیضوی منحنی رمزنگاری) ECC. کند می پشتیبانی بیتی ۴۲۹۲ تا ۰۲۰۴ کلیدهای

 و همراه های گوشی مانند محدود منابع با های دستگاه در دلیل همین به و دهد می ارائه را RSA معادل امنیت تر، کوتاه کلیدهای

 حجم رمزگذاری برای را آن که است آن تر پایین سرعت نامتقارن رمزنگاری ضعف نقطه. است محبوب بسیار هوشمند های کارت

 تبادل برای) شود می استفاده متقارن و نامتقارن رمزنگاری ترکیب از عمل، در دلیل همین به سازد، می نامناسب ها داده از زیادی

 (.متقارن از ها داده رمزگذاری برای و نامتقارن از کلید

. کنند می تبدیل ثابت اندازه با خروجی یک به را اندازه هر با ورودی یک که هستند ریاضی توابعی سازی درهم توابع

 دو) برخورد برابر در مقاومت ،(رسید ورودی به توان نمی خروجی از) بودن طرفه یک: از عبارتند هش توابع مهم های ویژگی

 کامل طور به را خروجی ورودی، در کوچک تغییر یک) تغییر به حساسیت و ،(باشند داشته یکسان خروجی نباید متفاوت ورودی

 هر و کند می ذخیره را عبور رمز هش سیستم) شوند می استفاده عبور رمزهای امن سازی ذخیره برای هش توابع(. دهد می تغییر

 با) ها فایل یکپارچگی تأیید برای ،(کند می مقایسه شده ذخیره هش با را شده وارد عبور رمز هش شود، می وارد کاربر که بار

 یک ایجاد برای) دیجیتال امضای در و ،(خیر یا است کرده تغییر فایل که فهمید توان می اصلی هش با دریافتی فایل هش مقایسه

 بسیاری و کوین بیت در که است هش های الگوریتم ترین رایج از یکی SHA-256(. شود می امضا خصوصی کلید با که پیام از خلاصه

 محسوب امن دیگر و هستند قدیمی SHA-1 و MD5. است نشده شکسته تاکنون و شود می استفاده امنیتی های پروتکل از

 .شوند استفاده جدید های برنامه در نباید و است شده کشف آنها در برخورد زیرا شوند، نمی

 اینکه از اطمینان) فرستنده هویت احراز: کند می فراهم را مهم ویژگی سه و است دستی امضای دیجیتال معادل دیجیتال امضای

 انکار عدم و ،(است نکرده تغییر مسیر در پیام اینکه از اطمینان) پیام یکپارچگی ،(است شده ارسال نظر مورد شخص توسط واقعاً پیام

 کلید با هش سپس شود، می محاسبه پیام هش ابتدا دیجیتال، امضای ایجاد برای(. کند انکار را پیام ارسال تواند نمی فرستنده)

 عمومی کلید با را دیجیتال امضای کند، می محاسبه را پیام هش تأیید، برای گیرنده. شود می رمزگذاری فرستنده خصوصی

 در دیجیتال امضای. شود می تأیید پیام باشند، داشته مطابقت اگر. کند می مقایسه را هش دو و کند، می رمزگشایی فرستنده
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( PKI) عمومی کلید زیرساخت ارکان از یکی و شود می استفاده افزاری نرم های روزرسانی به و بانکی، های تراکنش امن، های ایمیل

 .است

 توسط و کنند می متصل سازمان یا شخص یک هویت به را عمومی کلید یک که هستند الکترونیکی اسناد دیجیتال های گواهی

 امضای و انقضا، تاریخ عمومی، کلید گواهی، صاحب نام مانند اطلاعاتی شامل گواهی. شوند می صادر( CA) گواهی صدور مراجع

 احراز برای دیجیتال گواهی یک از واقع در کند، می استفاده HTTPS پروتکل از سایت وب یک وقتی. است صادرکننده مرجع دیجیتال

 باشد، معتبر اگر و کند می بررسی را سایت وب گواهی مرورگر. کند می استفاده کاربر مرورگر با امن ارتباط ایجاد و خود هویت

 مدیریت برای ها فناوری و فرآیندها، ها، سیاست از ای مجموعه شامل( PKI) عمومی کلید زیرساخت. شود می برقرار امن ارتباط

 .شود می گواهی های دایرکتوری و ثبت، مراجع گواهی، صدور مراجع شامل و است رمزنگاری کلیدهای و دیجیتال های گواهی

 

 رمزنگاری کلید مدیریت: 2 فصل

 کلیدها امنیت به رمزنگاری قدرت زیرا است، رمزنگاری های بخش ترین حیاتی و برانگیزترین چالش از یکی کلید مدیریت

 های فعالیت تمام شامل کلید مدیریت. شوند می ارزش بی بیفتد، خطر به آنها کلید اگر نیز ها الگوریتم ترین قوی حتی و دارد بستگی

 .دارد بالایی ریزی برنامه و دقت به نیاز و است انهدام تا تولید از رمزنگاری کلیدهای حیات چرخه با مرتبط

 مولدهای از استفاده با باید کلیدها. شود انجام تصادفی و امن روشی به باید و است کلید مدیریت مرحله اولین کلید تولید

 تصادفی اعداد مولدهای از بالا، امنیت با کلیدهای تولید برای. نباشند بینی پیش قابل تا شوند تولید بالا کیفیت با تصادفی اعداد

. کنند می استفاده واقعی تصادفی اعداد تولید برای الکترونیکی نویز مانند فیزیکی های پدیده از که شود می استفاده افزاری سخت

 کلیدهای کنند می سعی اغلب مهاجمان و هستند رمزنگاری های سیستم در پذیری آسیب بزرگترین حدس، قابل یا ضعیف کلیدهای

 دولت استاندارد) FIPS 140-2 مانند استانداردها برخی. کنند پیدا را آنها دیکشنری حملات از استفاده با یا بزنند حدس را ضعیف

 انجام شده کنترل و امن محیطی در باید کلید تولید و دارند کلید تولید برای دقیقی الزامات( رمزنگاری های ماژول برای آمریکا

 .شود

 به غیرمجاز دسترسی از تا شوند ذخیره شده محافظت و امن مکانی در باید کلیدها و است بعدی مرحله کلید سازی ذخیره

 عملیات و هستند کلیدها امن سازی ذخیره برای تخصصی های دستگاه( HSM) افزاری سخت امنیت های ماژول. شود جلوگیری آنها

. گیرند نمی قرار دید معرض در و شوند نمی خارج دستگاه از هرگز کلیدها که طوری به دهند، می انجام خود درون را رمزنگاری

 توان می همچنین. کنند می استفاده خود کلیدهای از محافظت برای HSM از بزرگ های شرکت و دولتی، های سازمان ها، بانک

 مکانی در را اصلی کلید خود و کرد ذخیره( گویند می ماستر کلید آن به که) اصلی کلید یک از استفاده با و رمزنگاری با را کلیدها

 اضافی حفاظتی لایه یک گویند، می مراتبی سلسله رمزنگاری آن به که روش این. کرد نگهداری فیزیکی گاوصندوق مانند امن بسیار

 را شده ذخیره کلیدهای تواند نمی مهاجم اصلی، کلید به دسترسی بدون بیفتد، خطر به کلیدها داده پایگاه اگر حتی و کند می ایجاد

 .کند بازیابی

 به کلید یک اگر حتی. است کلید نشت ریسک کاهش برای ها روش بهترین از یکی و کلیدها ای دوره تعویض یعنی کلید چرخش

 به کلید چرخش فرکانس. شود می محدود کند، سوءاستفاده آن از تواند می مهاجم که زمانی دوره منظم، چرخش با بیفتد، خطر
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 ساعتی حتی یا روزانه کلیدها است ممکن حساس، بسیار اطلاعات برای. دارد بستگی سازمان پذیری ریسک و اطلاعات حساسیت سطح

 دقت به باید کلید چرخش فرآیند. است کافی سالانه یا ماهانه چرخش کمتر، حساسیت با اطلاعات برای. شوند داده چرخش

 مطلع کلید تغییر از کنند، می استفاده کلید از که هایی سیستم تمام و نشود ایجاد سازمان عملیات در اختلالی تا شود ریزی برنامه

 شده رمزگذاری های داده بتوان تا شوند نگهداری مدتی برای قدیمی کلیدهای باید همچنین. کنند دریافت را جدید کلید و شوند

 .کرد رمزگشایی را آنها با

 پایان دلیل به مثلاً نیست، نیاز مورد دیگر کلید که شود می انجام زمانی و است کلید مدیریت مرحله آخرین کلید انهدام

 از بازیابی غیرقابل و کامل طور به کلید که شود انجام ای گونه به باید کلید انهدام. جدید کلید با جایگزینی یا اطلاعات حیات چرخه

 های داده با کلید بازنویسی سازی، ذخیره رسانه فیزیکی حذف شامل کلید انهدام های روش. نماند باقی آن از اثری هیچ و برود بین

 باید انهدام فرآیندهای تمام. هستند کند، می استفاده غیرقابل را زیرمجموعه کلیدهای تمام که ماستر کلید بردن بین از یا تصادفی،

 هیچ که شود حاصل اطمینان باید همچنین. اند رفته بین از درستی به کلیدها که کرد اثبات بتوان نیاز، صورت در تا شوند مستند

 .باشند شده نگهداری تصادفی طور به که ندارد وجود کلیدها از پشتیبانی نسخه

 

 نشست مدیریت و هویت احراز: 6 فصل

 شود، می محسوب اطلاعات امنیت اصلی ارکان از یکی و است دستگاه یا سیستم، کاربر، یک هویت تأیید فرآیند هویت احراز

 هر که دارد وجود هویت احراز برای اصلی روش سه. ندارند معنی مجوزدهی و دسترسی کنترل قوی، هویت احراز بدون زیرا

 معروف چندعاملی هویت احراز به که آنهاست ترکیب از استفاده رویکرد، بهترین و دارند را خود خاص ضعف و قوت نقاط کدام

 .است

 این. شود می امنیتی سوالات به پاسخ و پین، عبور، رمز شامل و است هویت احراز روش ترین رایج داند می کاربر که چیزی

 کنند، انتخاب ضعیف رمزهای است ممکن کاربران زیرا است پذیر آسیب اما است، آسان آن سازی پیاده و دارد پایینی هزینه روش

 و هستند زدن حدس قابل عبور رمزهای همچنین. شوند اجتماعی مهندسی و فیشینگ حملات قربانی یا کنند، فراموش را خود رمز

 پیچیده و طولانی باید عبور، رمزهای امنیت افزایش برای. کنند کشف را آنها فورس بروت یا دیکشنری حملات با توانند می مهاجمان

 رمزهای که عبور رمز مدیران از استفاده. نشوند استفاده مختلف های سیستم بین هرگز و کنند، تغییر ای دوره صورت به باشند،

 .شود می توصیه بسیار کنند، می ذخیره و تولید سایت هر برای فرد منحصربه و قوی

 ،(کند می تولید مصرف یکبار رمز که) موبایل گوشی افزاری، سخت های توکن هوشمند، های کارت شامل دارد کاربر که چیزی

 کاربر وسیله به فیزیکی صورت به باید مهاجم زیرا است اول روش از تر امن روش این. است YubiKey مانند امنیتی کلیدهای و

 وسیله است ممکن کاربر همچنین. شود گم یا برود سرقت به وسیله است ممکن اما است، دشوارتری کار که باشد داشته دسترسی

 ارسال اختصاصی های برنامه یا پیامک طریق از که مصرف یکبار رمزهای. کند هویت احراز نتواند و باشد نداشته خود همراه را

 .کنند می استفاده عاملی دو هویت احراز برای آنها از آنلاین های سرویس از بسیاری و هستند روش این از ای نمونه شوند، می

 های رگ الگوی و صدا، تشخیص چهره، تشخیص چشم، عنبیه انگشت، اثر مانند زیستی های ویژگی شامل است کاربر که چیزی

 است ممکن و نیست خطا بدون اما است، دشوار بسیار زیستی های ویژگی جعل زیرا است روش ترین امن روش این. است دست
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 و باشند داشته خطا است ممکن تشخیص های دستگاه همچنین و کنند استفاده آن از نتوانند ژنتیکی یا پزشکی دلایل به افراد برخی

 آنها از توان نمی دیگر بیفتند، خطر به بار یک اگر بنابراین نیستند، تغییر قابل زیستی های ویژگی همچنین. کنند رد اشتباه به را کاربر

 در هش صورت به ترجیحاً و شود انجام امنیت سطح بالاترین با باید زیستی های ویژگی سازی ذخیره دلیل، همین به. کرد استفاده

 .شوند ذخیره داده پایگاه

 شناخته امنیت افزایش راهکارهای مؤثرترین از یکی عنوان به و است فوق روش سه یا دو از ترکیبی چندعاملی هویت احراز

 به که مصرفی یکبار رمز کردن وارد سپس و( دانید می که چیزی) عبور رمز با سیستم یک به شدن وارد مثال، برای. شود می

 بدون بدزدد، را شما عبور رمز مهاجم اگر حتی. است عاملی دو هویت احراز یک ،(دارید که چیزی) شود می پیامک شما گوشی

 بالاترین با های سیستم در و است روش سه هر شامل عاملی سه هویت احراز. شود سیستم وارد تواند نمی شما، گوشی به دسترسی

 برای را چندعاملی هویت احراز امروزه ها سازمان از بسیاری. شود می استفاده مرکزی های بانک و نظامی مراکز مانند امنیت سطح

 .دانند می امنیتی اقدامات مؤثرترین از یکی را کار این و اند کرده اجباری بالا، دسترسی با کاربران ویژه به کاربران، همه

 شود خارج سیستم از کاربر که زمانی تا که کند می ایجاد کاربر برای نشست یک سیستم هویت، احراز از پس نشست مدیریت

 قابل که) تصادفی و کافی طول با نشست های شناسه از استفاده شامل ها نشست امن مدیریت. دارد اعتبار شود، منقضی نشست یا

 های کوکی از محافظت ،(دارند بیشتری ریسک مدت طولانی های نشست) ها نشست برای مناسب انقضای زمان ،(نباشند حدس

 فقط را کوکی که Secure و کند می جلوگیری کوکی به جاوااسکریپت دسترسی از که HttpOnly مانند) امنیتی تنظیمات با نشست

 آن در که ربایی جلسه مانند جلسه حملات. است مشکوک فعالیت صورت در نشست خاتمه و ،(کند می ارسال HTTPS طریق از

 کاربر به را نشست شناسه مهاجم آن در که تثبیت جلسه و شود می سیستم وارد او جای به و دزدد می را کاربر نشست شناسه مهاجم

 امن، های کوکی از استفاده با باید که هستند حوزه این در مهم تهدیدات جمله از کند، می استفاده آن از سپس و کند می تحمیل

 .کرد جلوگیری آنها از کاربر، ورود از پس نشست شناسه تغییر و ارتباطات، رمزنگاری

 

 مقابله راهکارهای و رایج های پذیری آسیب: 11 فصل

 امنیت متخصص هر برای ضروری های مهارت از یکی آنها، با مقابله های روش و ها سیستم رایج های پذیری آسیب درک

 کمک ما به آنها شناخت و دارند وجود انسانی و افزاری، سخت افزاری، نرم مختلف سطوح در ها پذیری آسیب این. است اطلاعات

 .کنیم سازی پیاده و طراحی تری مقاوم های سیستم تا کند می

 های داده برنامه که دهد می رخ زمانی و است افزاری نرم های پذیری آسیب ترین خطرناک و ترین قدیمی از یکی بافر سرریز

 این. کنند می بازنویسی را حافظه مجاور های بخش اضافی، های داده و کند می وارد حافظه در بافر یک ظرفیت از بیشتری

 بایت ۰۲۲ برنامه یک اگر مثال، برای. شود مهاجم توسط مخرب کد اجرای حتی یا برنامه، خرابی باعث تواند می پذیری آسیب

 دیگر های بخش به است ممکن اضافی های داده کند، وارد بایتی ۰۲۲ نام یک کاربر و باشد داده اختصاص کاربری نام برای حافظه

 بافر سرریز با مقابله راهکارهای. کند اجرا را خود کد دهند اجازه مهاجم به یا بیندازند کار از را برنامه و شوند سرریز حافظه

 حافظه مدیریت که Python و Rust مانند امن نویسی برنامه های زبان از استفاده کاربر، های ورودی دقیق اعتبارسنجی شامل

 ASLR مانند محافظتی های مکانیزم سازی فعال و ،C زبان در strcpy جای به strncpy مانند امن توابع از استفاده دارند، خودکار



 CISSP یجزوه دوره آموزش -سیستم کاران 

 

12 

www.systemkaran.org      :1616-2929267شماره همراه پیام رسان ها:     121-56197تلفن 

 در( کند می جلوگیری حافظه خاص های بخش در کد اجرای از که) DEP و( کند می تصادفی صورت به را حافظه های آدرس که)

 .است سیستمعامل

 SQL دستورات مهاجم که دهد می رخ زمانی و است وب کاربردی های برنامه به حملات ترین رایج از یکی SQL تزریق

 کند، تخریب را داده پایگاه بدزدد، را حساس اطلاعات تواند می و کند می تزریق داده پایگاه به کاربر های ورودی طریق از را مخرب

 دهد، قرار SQL کوئری در مستقیماً را شده وارد کاربری نام سایت، وب یک اگر مثال، برای. کند پیدا دسترسی سرور به حتی یا

 بدون دهد می اجازه او به و دهد می تغییر را کوئری که کند وارد "--'admin" مانند کدی کاربری، نام جای به تواند می مهاجم

 از را ها ورودی که) پارامتری های کوئری از استفاده از عبارتند SQL تزریق با مقابله اصلی راهکارهای. شود سیستم وارد عبور رمز

 از خودکار طور به که هایی ورک فریم از استفاده کاربر، های ورودی کردن فیلتر و اعتبارسنجی ،(کنند می جدا SQL دستورات

 پایگاه دسترسی کردن محدود و جاوا، در Hibernate و نت دات در Entity Framework مانند کنند می جلوگیری SQL تزریق

 (.باشد داشته را لازم های دسترسی حداقل فقط داده پایگاه اتصال که طوری به) داده

 کاربر های ورودی طریق از را جاوااسکریپت مخرب کدهای مهاجم آن در که است ای حمله( XSS) سایتی بین نویسی اسکریپت

 حمله این. شود می اجرا آنها مرورگر در مخرب کد کنند، می باز را صفحه کاربران سایر که زمانی و کند می تزریق وب صفحات به

 مخرب های سایت به کاربران هدایت یا و صفحات، محتوای تغییر کاربران، از جاسوسی نشست، های کوکی سرقت برای تواند می

 کوکی کنند، می مشاهده را نظر کاربران وقتی که بنویسد کدی نظرخواهی، فرم یک در تواند می مهاجم مثال، برای. شود استفاده

 خاص کاراکترهای که طوری به) ها خروجی رمزگذاری شامل XSS با مقابله راهکارهای. کند ارسال مهاجم سرور به را آنها نشست

 کاراکترهای کردن فیلتر) ها ورودی اعتبارسنجی ،(نشوند اجرا کد عنوان به تا شوند تبدیل خود HTML معادل به "<" و ">" مانند

 طور به که مدرن های ورک فریم از استفاده و کند، می تعیین را مجاز منابع که( CSP) محتوا امنیتی سیاست از استفاده ،(خطرناک

 .است Angular و React مانند کنند می جلوگیری XSS از خودکار

 به را ناخواسته های درخواست تا دهد می فریب را کاربر مهاجم آن در که است ای حمله( CSRF) سایتی بین درخواست جعل

 تواند می و شود می انجام کاربر اعتبار با درخواست باشد، شده وارد سایت وب آن به قبلاً کاربر اگر و کند، ارسال سایت وب یک

 مخرب لینک یک حاوی فیشینگ ایمیل یک تواند می مهاجم مثال، برای. باشد داشته عبور رمز تغییر یا وجه انتقال مانند جدی عواقب

 و شود می ارسال بانک سایت وب به مهاجم حساب به وجه انتقال درخواست یک کند، می کلیک لینک روی کاربر وقتی و کند ارسال

 از استفاده شامل CSRF با مقابله راهکارهای. شود می انجام موفقیت با درخواست باشد، شده خود بانکی حساب وارد قبلاً کاربر اگر

 نشان که) Referer هدر بررسی ،(شوند می تأیید سرور توسط و شوند می داده قرار درخواست فرم هر در که) CSRF های توکن

 های درخواست برای فقط را ها کوکی که) SameSite های کوکی از استفاده ،(است آمده سایت کدام از درخواست دهد می

 .است حساس عملیات برای مجدد هویت احراز از استفاده و ،(کنند می ارسال سایت هم

 حدس، قابل نشست های شناسه که دهد می رخ زمانی و است رایج های پذیری آسیب از دیگر یکی ها نشست ضعیف مدیریت

 و کند پیدا دسترسی کاربر حساب به نشست، شناسه سرقت با تواند می مهاجم. شوند منتقل ناامن های کانال طریق از یا کوتاه، طول

 کافی طول با نشست های شناسه از استفاده شامل پذیری آسیب این با مقابله راهکارهای. دهد انجام او اعتبار با را عملیات تمام

 به) ها نشست برای کوتاه انقضای زمان ،(HTTP نه) HTTPS طریق از فقط نشست شناسه انتقال تصادفی، و( بیت ۰۰۲ حداقل)
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 کاربر ورود از پس نشست شناسه تغییر و ،(باشد محدود سوءاستفاده زمان مدت برود، سرقت به شناسه اگر حتی که طوری

 .است( نشست تثبیت حملات از جلوگیری برای)

 

 ارتباطات و شبکه امنیت: چهارم بخش

 شبکه های لایه امنیت و OSI مدل: 11 فصل

 هر و کند می تقسیم لایه هفت به را شبکه ارتباطات که است مفهومی چارچوب یک( باز های سیستم اتصال) OSI مرجع مدل

 تا کند می کمک امنیت متخصصان به مدل این درک. دارد ارتباط خود مجاور های لایه با و دهد می انجام را مشخصی وظایف لایه

 .کرد محافظت آنها از توان می چگونه و دارد وجود تهدیداتی چه لایه هر در بدانند

 و دارد سروکار رادیویی امواج و نوری، فیبر کابل، مانند فیزیکی های رسانه طریق از ها داده خام انتقال با( اول لایه) فیزیکی لایه

 شنود ها، کابل فیزیکی قطع شامل لایه این تهدیدات. شود می کانکتورها و داده، نرخ ولتاژ، مانند افزاری سخت مشخصات شامل

 از که) دار محافظ های کابل از استفاده شامل لایه این در امنیتی راهکارهای. است تجهیزات به فیزیکی آسیب و الکترومغناطیسی،

 های دوربین و نظارتی های سیستم از استفاده شبکه، تجهیزات و سرور اتاق به فیزیکی دسترسی کنترل ،(کنند می جلوگیری شنود

 .است سرویس قطعی از جلوگیری برای اضافی تجهیزات نصب و مداربسته،

 هایی پروتکل شامل و پردازد می محلی شبکه یک در متصل گره دو بین ها داده اعتماد قابل انتقال به( دوم لایه) پیوند داده لایه

 ترافیک و کند می مسموم را ARP جدول مهاجم آن در که) ARPحملات شامل لایه این تهدیدات. است Wi-Fi و Ethernet مانند

 ارسال مختلف MAC های آدرس با زیادی ترافیک مهاجم آن در که) MAC flooding حملات ،(کند می هدایت خود سمت به را

 شنود به منجر که کند، ارسال ها پورت همه به را ترافیک کند مجبور را سوئیچ و کند پر را سوئیچ MAC جدول تا کند می

 امنیتی راهکارهای. است( کند می نفوذ دیگر VLAN به VLAN یک از مهاجم آن در که) VLAN hopping حملات و ،(شود می

 های پروتکل و ،(شبکه به متصل های دستگاه هویت احراز برای) ۲۲۰0۰X پروتکل ،(شبکه جداسازی برای) هاVLAN از استفاده شامل

 .است سیم بی های شبکه برای WPA2/WPA3 مانند امن

 شامل لایه این تهدیدات. است IP پروتکل شامل و است مختلف های شبکه بین ها بسته مسیریابی مسئول( سوم لایه) شبکه لایه

 ICMP های درخواست مهاجم آن در که) Smurf حملات ،(کند می جعل را خود IP آدرس مهاجم آن در که) IP Spoofing حملات

 حملات و ،(کنند می ترافیک در غرق را او و دهند می پاسخ قربانی به ها دستگاه همه و کند می پخش شبکه به قربانی IP آدرس با را

 کردن فیلتر برای) ها فایروال شامل امنیتی راهکارهای. است( کند می دستکاری را مسیریابی جدول مهاجم آن در که) مسیریابی

 از که) منبع کردن فیلتر و ،(شبکه لایه در هویت احراز و رمزنگاری برای) IPSec پروتکل ،(پورت و IP آدرس اساس بر ترافیک

 .است( کند می جلوگیری شبکه به جعلی IP آدرس با های بسته ورود

 UDP و TCP های پروتکل شامل و است کاربردی برنامه دو بین ها داده اعتماد قابل انتقال مسئول( چهارم لایه) انتقال لایه

 باز نیمه اتصالات و کند می ارسال زیادی SYN های درخواست مهاجم آن در که) SYN Flood حملات شامل لایه این تهدیدات. است

 ،(دزدد می را TCP نشست شناسه مهاجم آن در که) Session Hijacking حملات ،(بیندازد کار از را سرور تا کند می ایجاد زیادی

 راهکارهای. است( کند شناسایی را ها پذیری آسیب تا کند می اسکن را باز های پورت مهاجم آن در که) Port Scanning حملات و
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 و شنود از که) TLS با ارتباطات رمزنگاری ،(کند می جلوگیری SYN Flood حملات از که) SYN Cookies از استفاده شامل امنیتی

 .است ها پورت به دسترسی کردن محدود برای ها فایروال از استفاده و ،(کند می جلوگیری دستکاری

 شامل لایه این تهدیدات. است کاربردی های برنامه بین ها نشست خاتمه و مدیریت، ایجاد، مسئول( پنجم لایه) نشست لایه

 آن در که) Session Fixation حملات و( کند می ارسال دوباره را شده ضبط ترافیک مهاجم آن در که) Session Replay حملات

 حملات از که) ضدتکرار های توکن از استفاده شامل امنیتی راهکارهای. است( کند می تحمیل کاربر به را نشست شناسه مهاجم

 .است کاربر ورود از پس نشست شناسه تغییر و ها، نشست برای کوتاه انقضای زمان ،(کند می جلوگیری بازپخش

 به حملات شامل لایه این تهدیدات. است ها داده سازی فشرده و رمزگذاری، بندی، قالب مسئول( ششم لایه) ارائه لایه

 استاندارد، و قوی رمزنگاری های الگوریتم از استفاده شامل امنیتی راهکارهای. است سازی فشرده و رمزنگاری های الگوریتم

 از یکی کند، می کار ارائه لایه در که SSL/TLS پروتکل. است رمزنگاری های کتابخانه منظم روزرسانی به و کلیدها، امن مدیریت

 .کند می فراهم ارتباطات برای را هویت احراز و رمزنگاری که است امنیتی های پروتکل ترین مهم

. شود می DNS و ،HTTP، FTP، SMTP مانند هایی پروتکل شامل و است کاربر به لایه ترین نزدیک( هفتم لایه) کاربرد لایه

 DNS حملات ،(شدند بررسی قبلاً که) XSS و SQL تزریق مانند وب کاربردی های برنامه به حملات شامل لایه این تهدیدات

 ،(کند می هدایت مخرب های سایت به را کاربران و کند می ارسال جعلی DNS های پاسخ مهاجم آن در که DNS Spoofing مانند)

 ،(HTTP جای به) HTTPS از استفاده شامل امنیتی راهکارهای. است( مخرب های ایمیل و فیشینگ مانند) ایمیل به حملات و

DNSSEC (امنیت برای DNS)، است فیشینگ حملات شناسایی برای کاربران آموزش و ها، ایمیل کردن فیلتر. 

 

 نفوذ تشخیص های سیستم و فایروال: 12 فصل

 اساس بر را شبکه خروجی و ورودی ترافیک که است شبکه امنیت تجهیزات ترین مهم و ترین قدیمی از یکی فایروال

. شود مسدود باید کدام و است مجاز ترافیک کدام که گیرد می تصمیم و کند می کنترل شده تعیین پیش از قوانین از ای مجموعه

 فایروال نوع ترین ساده بسته فیلترکننده های فایروال. اند شده طراحی خاصی کاربرد برای کدام هر و دارند مختلفی انواع ها فایروال

. گیرند می تصمیم ثابت، قوانین اساس بر و کنند می نگاه( پروتکل و پورت، مقصد، و مبدا IP آدرس) ها بسته سرآیند به و هستند

 وضعیت بازرسی های فایروال. دهند تشخیص را پیچیده حملات توانند نمی و دارند محدودی امنیت اما هستند سریع ها فایروال این

 معتبر ارتباط یک از بخشی ها بسته که کنند می حاصل اطمینان و کنند می بررسی نیز را( State) ارتباطات وضعیت سرآیند، بر علاوه

 ترین پیشرفته جدید نسل های فایروال. شوند می استفاده سازمانی های شبکه در بیشتر و دارند بیشتری امنیت ها فایروال این. هستند

 و شناسایی ،(سرآیند فقط نه ها، هبست محتوای بررسی) ها بسته عمیق بازرسی مانند اضافی های قابلیت و هستند فایروال نوع

 یا فیسبوک ترافیک تشخیص مانند) کاربردی برنامه اساس بر کردن فیلتر ،(شود می داده توضیح زیر در که) نفوذ از جلوگیری

 و پیچیده های محیط برای و دارند را صفر روز حملات و بدافزارها مانند پیشرفته تهدیدات برابر در محافظت و ،(اسکایپ

 .هستند مناسب بزرگ های سازمان

 برای. کند می عمل دفاعی خط اولین عنوان به و گیرد می قرار( اینترنت و داخلی شبکه بین) شبکه مرز در معمولاً فایروال یک

 شبکه به اینترنت از را( ۰۵ پورت) ایمیل و( ۴۴3 و ۲۲ پورت) وب ترافیک فقط که شود تنظیم طوری تواند می فایروال یک مثال،
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 فایروال همچنین. شود جلوگیری غیراستاندارد های پورت طریق از نفوذ از تا کند مسدود را ها پورت سایر و دهد راه داخلی

 به کارکنان اتصال از و کند جلوگیری شبکه از خارج به حساس اطلاعات ارسال از تا کند کنترل نیز را خروجی ترافیک تواند می

 و امنیت بین مناسبی تعادل تا شوند روز به و طراحی دقت به باید فایروال قوانین. نماید جلوگیری نامناسب یا مخرب های سایت

 امنیت که ساده آنقدر نه و دهند انجام را خود کار نتوانند کارکنان که باشند گیرانه سخت آنقدر نباید و شود برقرار دسترسی

 مانند عمومی های سرویس میزبان که است شبکه در ای جداگانه بخش( DMZ) غیرنظامی منطقه. بیندازند خطر به را شبکه

 را داخلی شبکه به DMZ از دسترسی اما کند، می مجاز را DMZ به اینترنت از دسترسی فایروال و است DNS و ایمیل، سایت، وب

 دسترسی حیاتی اطلاعات به و کند نفوذ داخلی شبکه به نتواند کند، هک را سایت وب هکری اگر تا کند می محدود و کنترل شدت به

 .کند پیدا

 برای را شبکه ترافیک که هستند امنیتی ابزارهای( IPS) نفوذ از جلوگیری های سیستم و( IDS) نفوذ تشخیص های سیستم

 در دهد، می هشدار و شناسایی فقط IDS که است این در آنها اصلی تفاوت. کنند می پایش حملات و مشکوک های فعالیت شناسایی

 عمل مداربسته دوربین یک مانند IDS. کند مسدود را مهاجم و بگیرد را حمله جلوی خودکار طور به تواند می IPS که حالی

 حالی در دارد، انسانی واکنش به نیاز و بگیرد را حمله جلوی تواند نمی لحظه در اما کند، می گزارش و ضبط را رویدادها که کند می

 واکنش خودکار طور به و بگیرد را متجاوز فرد ورود جلوی تواند می لحظه در که کند می عمل هوشمند نگهبان یک مانند IPS که

 و کند مسدود نیز را مجاز ترافیک است ممکن نشود، پیکربندی درستی به اگر اما کند، می فراهم بیشتری امنیت IPS. دهد نشان

 .دارد مداوم پایش و دقیق تنظیم به نیاز بنابراین ،(گویند می کاذب مثبت آن به که) شود کاربران کار در اختلال باعث

 حملات امضای از داده پایگاه یک سیستم یعنی امضا بر مبتنی روش. کنند می کار اصلی روش دو اساس بر ها سیستم این

 را شده شناخته حملات فقط اما دارد، کمی کاذب مثبت و است دقیق روش این. کند می مقایسه آنها با را ترافیک و دارد شده شناخته

 بر مبتنی روش. دارد مداوم روزرسانی به به نیاز بنابراین کند، شناسایی را( صفر روز) جدید حملات تواند نمی و دهد می تشخیص

 گزارش حمله عنوان به را الگو این از انحراف هرگونه و کند می ایجاد شبکه عادی ترافیک از پایه الگوی یک سیستم یعنی ناهنجاری

 تنظیمات به نیاز و کند تولید زیادی کاذب هشدارهای است ممکن اما دهد، تشخیص را جدید حملات تواند می روش این. دهد می

 داشته بالاتری پوشش و دقت تا کنند می استفاده روش دو هر ترکیب از مدرن های سیستم از بسیاری. دارد اولیه یادگیری و دقیق

 .باشند

 

 (VPN) مجازی خصوصی های شبکه: 19 فصل

VPN دهد می امکان کاربران به و کند می ایجاد( اینترنت معمولاً) عمومی شبکه یک طریق از شده رمزنگاری و امن ارتباط یک 

 اصلی جزء سه از VPN. هستند متصل شبکه آن به مستقیماً که گویی کنند، پیدا دسترسی دور راه از خصوصی های شبکه منابع به

 و ،(دستکاری و شنود برابر در ها داده از محافظت) رمزنگاری ،(نقطه دو بین مجازی مسیر یک ایجاد) سازی تونل: است شده تشکیل

 شبکه به دور راه کارکنان اتصال: دارند متعددی کاربردهای هاVPN(. متصل های دستگاه و کاربران هویت تأیید) هویت احراز

 یک مختلف دفاتر اتصال ،(باشند داشته دسترسی سازمان های فایل و سرورها به بتوانند شاپ کافی یا خانه از که طوری به) سازمان

 ،(دارند پایینی امنیت که ها هتل فای وای مانند) عمومی های شبکه در اینترنت ایمن مرور ،(سایت به سایت ارتباط) یکدیگر به سازمان
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 (.کشورها برخی در شده مسدود محتوای به دسترسی برای) جغرافیایی های محدودیت زدن دور و

 برای و کند می کار شبکه لایه در که است استاندارد پروتکل مجموعه یک IPsec. دارند وجود VPN برای مختلفی های پروتکل

. است سازگار شبکه تجهیزات اکثر با و دارد بالایی امنیت و شود می استفاده دور راه کاربران دسترسی و سایت به سایت ارتباطات

IPsec بسته تمام که تونل حالت و کند می رمزگذاری را ها داده فقط که نقل و حمل حالت: دارد اصلی حالت دو IP رمزگذاری را 

 کار( ارائه لایه) کاربرد لایه در که است امنیتی پروتکل یک SSL/TLS. است مناسب سایت به سایت هایVPN برای و کند می

 دستگاه روی خاصی افزار نرم نصب به نیازی و شود می استفاده وب تحت های برنامه به دور راه کاربران دسترسی برای و کند می

 استفاده وب بر مبتنی هایVPN برای آن از ها سازمان از بسیاری و است محبوب بسیار بنابراین و( مرورگر فقط) ندارد کاربر

 در و دهد می ارائه خوبی امنیت بالاتر، عملکرد و کمتر کد با که است کارآمد بسیار و مدرن پروتکل یک WireGuard. کنند می

 انتخاب. کنند می پشتیبانی آن از فرض پیش طور به لینوکس های توزیع از بسیاری و است شده محبوب شدت به اخیر های سال

 این به توجه با باید و دارد بستگی نیاز مورد امنیت سطح و دسترسی، نوع کاربران، تعداد سازمان، نیازهای به مناسب پروتکل

 .شود گیری تصمیم عوامل

 از استفاده و دارد بستگی کلید مدیریت و رمزنگاری قدرت به آنها امنیت که است این هاVPN مورد در مهم نکته

 استاندارد و قوی های پروتکل از باید و شود نمی توصیه هرگز است، شکستن قابل راحتی به که PPTP مانند ضعیف های پروتکل

 های درخواست آن در که DNS نشت مانند) اطلاعات نشت از تا شوند پیکربندی درستی به باید هاVPN همچنین،. شود استفاده

DNS تونل از VPN برای قوی هویت احراز. شود جلوگیری( روند می لو اطلاعات و شوند می خارج VPN، دو هویت احراز مانند 

 های سیاست باید ها سازمان. شود جلوگیری غیرمجاز افراد دسترسی از تا است مهم بسیار دیجیتال، های گواهی از استفاده یا عاملی

 .کنند نظارت VPN طریق از کاربران های فعالیت بر و باشند داشته VPN از استفاده برای مشخصی

 

 دسترسی و هویت مدیریت: پنجم بخش

 IAM بنیادین مفاهیم: 14 فصل

 و ها، سیاست فرآیندها، مجموعه به و است اطلاعات امنیت های حوزه ترین حیاتی از یکی( IAM) دسترسی و هویت مدیریت

 فرآیند سه شامل IAM. کنند می کنترل را منابع به آنها دسترسی و کرده مدیریت را کاربران هویت که شود می گفته هایی فناوری

 .شود تأمین سازمان امنیت تا شوند سازی پیاده درستی به باید که است اصلی

 یا کاربری نام یک ارائه با معمولاً و کند می اعلام سیستم به را خود هویت کاربر آن در و است IAM مرحله اولین شناسایی

 جعل را خود هویت و کند اعلام را کاربری نام یک تواند می کسی هر زیرا ندارد، معنی تنهایی به شناسایی. شود می انجام یکتا شناسه

 هویت احراز یعنی بعدی مرحله در کار این و کند نمی تأیید را آن صحت اما کیست، کاربر که گوید می سیستم به شناسایی. نماید

 جعل را یکدیگر هویت نتوانند دیگر کاربران تا نباشند حدس قابل راحتی به و باشند فرد منحصربه باید ها شناسه. شود می انجام

 اما شود، انجام انگشت اثر مانند فیزیکی های ویژگی با است ممکن شناسایی بیومتریک، های سیستم مانند ها، سیستم برخی در. کنند

 .دارد وجود تأیید برای هویت احراز به نیاز همچنان

 کاربر و شود می تأیید کاربر توسط شده اعلام هویت صحت آن در و است IAM مرحله ترین حیاتی و دومین هویت احراز
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 چیزی: دارد وجود هویت احراز برای اصلی روش سه. کند می ادعا که است شخصی همان واقعاً کند ثابت که دهد ارائه مدرکی باید

(. انگشت اثر مانند) است کاربر که چیزی و ،(هوشمند کارت مانند) دارد کاربر که چیزی ،(عبور رمز مانند) داند می کاربر که

 یک از استفاده با معمولاً هویت احراز. دهد می افزایش شدت به را امنیت و دارد نام چندعاملی هویت احراز روش، سه یا دو ترکیب

 اختصاصی های برنامه یا پیامک طریق از که( OTP) مصرف یکبار عبور رمز مانند مختلفی های عامل و شود می انجام عامل چند یا

 بر باید هویت احراز روش انتخاب. گیرند می قرار دسته این در نیز افزاری سخت های توکن و دیجیتال، های گواهی شود، می ارسال

 است ممکن اما کنند می فراهم بیشتری امنیت تر، قوی های روش و شود انجام کاربران نیازهای و منابع حساسیت سطح اساس

 .دهند قرار تأثیر تحت را کاربری تجربه

 انجام به مجاز کاربر که کند می تعیین سیستم موفق، هویت احراز از پس و است IAM مرحله آخرین و سومین مجوزدهی

 و شود می انجام سازمان دسترسی های سیاست اساس بر مجوزدهی. باشد داشته دسترسی تواند می منابعی چه و است کارهایی چه

 نوع یا زمان، مکانی، موقعیت مانند) کاربر های ویژگی بر مبتنی ،(مهمان یا کارمند، مدیر، مانند) کاربر نقش بر مبتنی تواند می

 کنترل های لیست از استفاده با معمولاً مجوزدهی. باشد( کاری ساعات در فقط دسترسی مانند) خاص قوانین بر مبتنی یا ،(دستگاه

 از تا شود طراحی دقت به باید و شود می سازی پیاده( RBAC) نقش بر مبتنی دسترسی مدیریت های سیستم یا( ACL) دسترسی

 با نباید مجوزدهی. دهند انجام درستی به را خود کارهای دهد اجازه کاربران به حال عین در و کند جلوگیری غیرمجاز دسترسی

 به مجاز شما" گوید می مجوزدهی اما "گویید می که هستید همانی شما" گوید می هویت احراز. شود گرفته اشتباه هویت احراز

 و باشد نداشته را خاص عملیات یک انجام مجوز اما شود، هویت احراز درستی به کاربر یک است ممکن. "هستید کار این انجام

 .کند رد را او دسترسی باید سیستم

 مجوزدهی و هویت احراز از پس کاربران های فعالیت پیگیری و ثبت به و است IAM در تکمیلی فرآیند یک حسابداری

 یا ویرایش، مشاهده، مانند) آنها توسط شده انجام عملیات ثبت کاربران، خروج و ورود زمان ثبت شامل حسابداری. پردازد می

 و غیرعادی، رفتارهای شناسایی امنیتی، ممیزی برای اطلاعات این. است دسترسی برای ناموفق های تلاش ثبت و ،(ها فایل حذف

. کند پیگیری و شناسایی را احتمالی های سوءاستفاده تا کند می کمک سازمان به و است حیاتی بسیار امنیتی حوادث بررسی

 های گزارش است، نداده انجام را کاری که کند ادعا کاربری اگر زیرا است، مفید انکار عدم و پاسخگویی برای همچنین حسابداری

 مشخصی زمان مدت برای و شوند ذخیره امن طور به باید حسابداری اطلاعات. کنند ثابت را آن خلاف توانند می حسابداری

 یا دستکاری از باید همچنین. باشند دسترس در ممیزی یا تحقیقات برای نیاز صورت در تا شوند نگهداری( سال یک حداقل معمولاً)

 .باشند داشته دسترسی آنها به مجاز افراد تنها و شود جلوگیری اطلاعات این غیرمجاز حذف

 

 (RBAC) نقش بر مبتنی دسترسی مدیریت: 17 فصل

 ها سازمان در مجوزدهی سازی پیاده های روش مؤثرترین و ترین رایج از یکی( RBAC) نقش بر مبتنی دسترسی مدیریت

 و شوند می تعریف سازمانی های نقش اساس بر ها دسترسی جداگانه، صورت به کاربر هر برای دسترسی تعیین جای به و است

 شوند می تعریف سازمان در شغلی وظایف و ها مسئولیت اساس بر ها نقش ،RBAC در. شوند می داده تخصیص ها نقش به کاربران

 مانند مختلفی های نقش سازمان، یک در مثال، برای. است مختلف منابع به دسترسی برای مجوزها از ای مجموعه شامل نقش هر و
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 متفاوتی منابع به ها نقش این از کدام هر. دارند وجود اطلاعات فناوری مدیر و انسانی، منابع کارمند فروش، کارمند مالی، مدیر

. ندارد دسترسی کارمندان پزشکی اطلاعات به اما دارد، دسترسی مالی اطلاعات و حسابداری سیستم به مالی مدیر. دارند نیاز

 این به. ندارد دسترسی حقوقی اطلاعات به اما دارد، دسترسی فروش اطلاعات و مشتریان مدیریت سیستم به فروش کارمند

 .شود می کارآمدتر و تر ساده بسیار دسترسی مدیریت آنها، به مجوزها تخصیص و ها نقش تعریف با ترتیب،

RBAC به کاربر صدها دسترسی مدیریت جای به مدیران زیرا است، مدیریت سادگی مزیت، اولین. دارد متعددی مزایای 

. کنند می تغییر خودکار طور به او های دسترسی تمام کاربر، یک نقش تغییر با و کنند مدیریت را ها نقش باید فقط جداگانه، صورت

 کاهش باعث امر این و دارند یکسانی های دسترسی خاص، نقش یک با کاربران همه زیرا است، یکپارچگی و سازگاری مزیت، دومین

 جدید، کاربر ایجاد فرآیندهای زیرا است، اداری های هزینه کاهش مزیت، سومین. شود می شفافیت افزایش و انسانی خطاهای

 و ممیزی از پشتیبانی مزیت، چهارمین. شوند می انجام کمتر خطای با و تر سریع بسیار کاربران سازی غیرفعال و ها، دسترسی تغییر

 نشان راحتی به تا کند می کمک ها سازمان به و کند می فراهم را ها دسترسی از دقیق گیری گزارش امکان RBAC زیرا است، انطباق

 .است حیاتی بسیار مقررات با انطباق و امنیتی های ممیزی برای امر این و است داشته دسترسی منابعی چه به کسی چه که دهند

 لازم های دسترسی حداقل فقط نقش هر به که معناست این به و است RBAC طلایی اصول از یکی دسترسی کمترین اصل

 را مهاجمان نفوذ یا احتمالی، های سوءاستفاده اشتباهات، از ناشی آسیب اصل، این. بیشتر نه و شود داده نقش آن وظایف انجام برای

 برای. داشت خواهد دسترسی محدودی منابع به فقط مهاجم بیفتد، خطر به کاربری حساب یک اگر حتی زیرا رساند، می حداقل به

 و منابع چه به وظیفه، هر انجام برای که کرد تعیین و کرد تحلیل دقت به را نقش هر وظایف باید ابتدا اصل، این سازی پیاده

 و دارد زیادی اهمیت RBAC در نیز وظایف تفکیک اصل. داد اختصاص نقش به را مجوزها همان فقط سپس و است نیاز مجوزهایی

 که شخصی شرکت، یک در مثال، برای. باشد داشته را حساس کار یک انجام قدرت تنهایی به نباید نقشی هیچ که معناست این به

 ترتیب، این به. شود جلوگیری تقلب از تا کند می تأیید را پرداخت که باشد شخصی همان نباید کند، می ثبت را خرید درخواست

 باعث و دهد می کاهش را سوءاستفاده یا خطا احتمال امر این و کنند می همکاری هم با نقش دو حداقل حساس، کار هر انجام برای

 .شود می امنیت افزایش

RBAC های نقش و باشد هماهنگ سازمانی تغییرات با تا شود روزرسانی به و بررسی ای دوره صورت به باید همچنین 

 چه به کسی چه اینکه منظم بررسی شامل گویند، می دسترسی ممیزی آن به که فرآیند این. شوند حذف غیرضروری یا قدیمی

 یا ماه سه هر را ممیزی این ها سازمان از بسیاری. است خیر، یا هستند مناسب هنوز ها دسترسی این آیا و دارد دسترسی منابعی

 افزایش از تا کنند می حذف را آن بلافاصله شود، شناسایی قدیمی یا غیرضروری دسترسی اگر و دهند می انجام بار یک ماه شش

 باید کارمندان خروج یا جدید، کارمندان استخدام کاربران، نقش تغییر مانند سازمان در تغییرات همچنین،. شود جلوگیری ریسک

 به باید کاربران مدیریت فرآیندهای و شود جلوگیری غیرمجاز های دسترسی از تا شود منعکس RBAC سیستم در سرعت به

 .شوند انجام دقت با و سرعت به تغییرات این که شوند طراحی ای گونه
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 استاندارد های پروتکل و هویت مدیریت های سیستم: 19 فصل

 ها سازمان به( لینوکس محیط در) OpenLDAP و( ویندوز محیط در) Active Directory مانند هویت مدیریت های سیستم

 جدید، کاربر ایجاد مانند فرآیندهایی و کنند مدیریت متمرکز صورت به را کاربران های دسترسی و ها هویت تا کنند می کمک

 و ها، گروه کاربران، از مرکزی دایرکتوری یک ها سیستم این. دهند انجام سادگی به را کاربران سازی غیرفعال و ها، دسترسی تغییر

 این به. کنند استفاده مجوزدهی و هویت احراز برای آن از توانند می سازمان های سیستم و ها برنامه تمام که کنند می ایجاد منابع

 مرکزی نقطه یک نیز مدیران و دارند سازمان های سیستم تمام به دسترسی برای عبور رمز و کاربری نام یک فقط کاربران ترتیب،

 از Active Directory. شود می کارایی افزایش و پیچیدگی کاهش باعث که دارند ها دسترسی و کاربران تمام مدیریت برای

 برای گروهی های مشی خط مانند ای پیشرفته های قابلیت و کند می استفاده هویت احراز برای Kerberos و LDAP پروتکل

 پروتکل از باز متن سازی پیاده یک OpenLDAP. دهد می ارائه را چندعاملی هویت احراز از پشتیبانی و امنیتی تنظیمات مدیریت

LDAP کند می فراهم را مشابهی امکانات و است محبوب بسیار باز متن های سیستم و لینوکس های محیط در و است. 

 ها سازمان به و کنند می فراهم را مختلف های سیستم بین مجوز و هویت اطلاعات تبادل امکان IAM استاندارد های پروتکل

 پروتکل یک( هویت تأیید گذاری نشانه زبان) SAML. کنند استفاده مرکزی هویت یک با مختلف های سیستم از که دهند می اجازه

 کاربران به و شود می استفاده مختلف های سیستم بین مجوزدهی و هویت احراز اطلاعات تبادل برای که است XML بر مبتنی

 حساب وارد وقتی مثال، برای. کنند پیدا دسترسی کاربردی برنامه چندین به( Single Sign-On) ورود بار یک با دهد می اجازه

 استفاده SAML از واقع در کنید، می پیدا دسترسی Gmail و YouTube مانند دیگر های سرویس به سپس و شوید می خود گوگل

 ابری خدمات دهندگان ارائه از بسیاری و است رایج بسیار وب بر مبتنی های برنامه و سازمانی های برنامه برای SAML. است شده

 .کنند می استفاده مشتریان هویت مدیریت های سیستم با سازی یکپارچه برای آن از

OAuth به کاربر، عبور رمز به دسترسی بدون دهد می اجازه ثالث شخص های برنامه به که است مجوزدهی پروتکل یک 

 که دهد می اجازه برنامه به ثالث، شخص برنامه به خود عبور رمز دادن جای به کاربر ،OAuth در. کنند پیدا دسترسی کاربر منابع

 برای فیسبوک از وقتی مثال، برای. کند پیدا دسترسی منابع به توکن آن با و کند دریافت هویت دهنده ارائه از دسترسی توکن یک

 را شما پروفایل اطلاعات دهید می اجازه سایت وب به. است شده استفاده OAuth از کنید، می استفاده دیگر سایت وب یک به ورود

 و است پروتکل این نسخه جدیدترین OAuth 2.0. دهید نمی سایت وب به را خود فیسبوک عبور رمز اما کند، دریافت فیسبوک از

 .دارد قبلی نسخه به نسبت بیشتری امنیت و شود می استفاده وب و موبایل های برنامه در گسترده طور به

OpenID Connect روی بر که است هویت احراز لایه یک OAuth 2.0 هویت دهد می اجازه ها برنامه به و است شده ساخته 

 ID آن به که) JSON توکن یک قالب در را ایمیل آدرس و نام مانند کاربر اولیه اطلاعات OpenID Connect. کنند تأیید را کاربر

Token تجارت و اجتماعی های برنامه مانند دارند، کاربران هویت احراز به نیاز که هایی برنامه برای و دهد می ارائه( گویند می 

 موبایل و وب مدرن های برنامه در و است SAML از کارآمدتر و تر ساده OpenID Connect. است مناسب بسیار الکترونیک،

 .کنند می پشتیبانی آن از مایکروسافت و فیسبوک، گوگل، مانند بزرگ دهندگان ارائه از بسیاری و است شده محبوب بسیار

 اجازه کاربران به و است استاندارد های پروتکل و هویت مدیریت های سیستم مهم مزایای از یکی( SSO) یکپارچه ورود

 جداگانه عبور رمز کردن وارد به نیازی و کنند پیدا دسترسی مختلف برنامه و سیستم چندین به هویت، احراز بار یک با دهد می
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 به را متعدد عبور رمزهای نیستند مجبور کاربران چون) بخشد می بهبود را کاربری تجربه SSO. باشند نداشته سیستم هر برای

 سرقت یا فراموشی احتمال و نویسند نمی کاغذ روی را خود رمزهای کاربران چون) دهد می افزایش را امنیت ،(بسپارند خاطر

 SSO حال، این با(. یابد می کاهش عبور رمز فراموشی از پشتیبانی چون) دهد می کاهش را مدیریت های هزینه و ،(یابد می کاهش

 دسترسی آنها به کاربر که هایی سیستم تمام به مهاجم بیفتد، خطر به اصلی کاربری حساب اگر. کند می ایجاد واحد شکست نقطه یک

 باید ها سازمان و است حیاتی بسیار SSO های حساب برای چندعاملی هویت احراز از استفاده دلیل، همین به. کرد خواهد نفوذ دارد،

 .کنند پایش دقت به را آنها و کنند محافظت بیشتری دقت با ها حساب این از

 

 تست و امنیت ارزیابی: ششم بخش

 پذیری آسیب ارزیابی و نفوذ تست: 15 فصل

 ها سازمان به که هستند ها شبکه و ها سیستم ضعف نقاط شناسایی برای اصلی روش دو پذیری آسیب ارزیابی و نفوذ تست

 دو این اگرچه. کنند برطرف و شناسایی را خود های پذیری آسیب کنند، سوءاستفاده آنها از مهاجمان اینکه از قبل کنند می کمک

 .دارند مهمی های تفاوت اما شوند، می گرفته اشتباه هم با اغلب روش

 و ها، شبکه ها، سیستم در شده شناخته های پذیری آسیب شناسایی برای سیستماتیک و خودکار فرآیند یک پذیری آسیب ارزیابی

 ابزارها این. شود می انجام Qualys و ،Nessus، OpenVAS مانند پذیری آسیب اسکنر ابزارهای از استفاده با و است افزارها نرم

 ارزیابی خروجی. کنند می اسکن ها پذیری آسیب این یافتن برای را ها سیستم و دارند شده شناخته های پذیری آسیب از ای داده پایگاه

 راهکارهای و( بحرانی بالا، متوسط، کم،) آنها شدت سطح با همراه شده، شناسایی های پذیری آسیب از لیست یک پذیری آسیب

 کمی هزینه و شود می انجام( فصلی یا ماهانه مثلاً) ای دوره صورت به معمولاً پذیری آسیب ارزیابی. است آنها رفع برای پیشنهادی

 و کند می پیدا را شده شناخته های پذیری آسیب فقط پذیری آسیب ارزیابی حال، این با. شود انجام سرعت به تواند می و دارد

 کاذب هشدارهای است ممکن همچنین. کند شناسایی را منطقی های پذیری آسیب یا( صفر روز) جدید های پذیری آسیب تواند نمی

 .کند سازی شبیه را حمله یک واقعی تأثیر تواند نمی و( نیستند سوءاستفاده قابل واقع در که هایی پذیری آسیب) کند تولید

 سفید کلاه هکرهای یا نفوذ تسترهای آنها به که) امنیت متخصصان آن در که است تخصصی و دستی فرآیند یک نفوذ تست

 مهاجم یک مانند و کنند نفوذ سازمان های شبکه و ها سیستم به مختلف، ابزارهای و ها روش از استفاده با کنند می سعی( گویند می

 ترکیبی و منطقی های پذیری آسیب تواند می و است پذیری آسیب ارزیابی از تر جامع و تر عمیق بسیار نفوذ تست. کنند عمل واقعی

 های پذیری آسیب موفق، حملات از دقیق گزارش یک نفوذ تست خروجی. کند شناسایی کند، پیدا تواند نمی خودکار ارزیابی که را

 دقیقاً بتواند سازمان تا شود می نیز( PoC) مفهوم اثبات و حمله سناریوهای شامل معمولاً و است اصلاحی راهکارهای و شده، کشف

 کامل اطلاعات تستر) سفید جعبه: شود می انجام اصلی روش سه به نفوذ تست. گیرد قرار حمله مورد است ممکن چگونه که بفهمد

 تستر) خاکستری جعبه و ،(کند می عمل بیرونی هکر یک مانند و ندارد سیستم از اطلاعاتی هیچ تستر) سیاه جعبه ،(دارد سیستم از

 به نیاز و برد می بیشتری زمان و دارد بیشتری هزینه نفوذ تست(. است قبلی روش دو از ترکیبی که دارد محدودی اطلاعات

 .شود می انجام ها سیستم در اساسی تغییرات از پس یا سالانه معمولاً و دهد می ارائه تری دقیق بسیار نتایج اما دارد، بالایی تخصص

 ،(هدف های سرویس و ها، پی آی ها، دامنه شناسایی) اطلاعات آوری جمع: است زیر موارد شامل معمولاً نفوذ تست مراحل
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 در بالقوه های پذیری آسیب شناسایی) پذیری آسیب بررسی ،(اجرا حال در های سرویس شناسایی و ها پورت اسکن) شناسایی و اسکن

 دسترسی حفظ ،(شده شناسایی های پذیری آسیب از استفاده با سیستم به نفوذ برای تلاش) برداری بهره ،(شده شناسایی های سرویس

 و ها یافته تمام کردن مستند) دهی گزارش و ،(حمله آثار کردن پاک) ردپا پوشش ،(مجدد دسترسی برای پشتیبان های راه ایجاد)

 به باید( Scope) تست محدوده و شود انجام سازمان ارشد مدیریت از کتبی مجوز با باید نفوذ تست(. اصلاحی راهکارهای ارائه

 و باشند پایبند اخلاقی اصول به باید نفوذ تسترهای همچنین. شود جلوگیری تولیدی های سرویس در اختلال از تا شود تعیین دقت

 مجدد تست و شوند رفع باید شده شناسایی های پذیری آسیب تمام نفوذ، تست از پس. نکنند افشا را سازمان محرمانه اطلاعات

 .اند شده برطرف درستی به ها پذیری آسیب که شود حاصل اطمینان تا شود انجام

 

 امنیتی های داده تحلیل و امنیتی ممیزی: 12 فصل

 تا است سازمان های سیستم و ها، رویه ها، مشی خط امنیتی، های کنترل از سیستماتیک و جامع بررسی یک امنیتی ممیزی

. دارند مطابقت مقررات و استانداردها با و کنند، می عمل مؤثر طور به اند، شده سازی پیاده درستی به آنها که شود حاصل اطمینان

 معمولاً و شود انجام( ممیزی مستقل های شرکت توسط) خارجی یا( سازمان خود امنیت تیم توسط) داخلی تواند می امنیتی ممیزی

 بازرسی و کارکنان، با مصاحبه مستندات، بررسی) اطلاعات آوری جمع ،(ممیزی اهداف و محدوده تعیین) ریزی برنامه مراحل شامل

 و ها یافته از دقیق گزارش تهیه) دهی گزارش ،(ها روش بهترین و استانداردها با موجود وضعیت مقایسه) ارزیابی و تحلیل ،(فنی

 نقاط تا کند می کمک ها سازمان به امنیتی ممیزی. است( اصلاحی راهکارهای اجرای از اطمینان) پیگیری و ،(اصلاحی راهکارهای ارائه

 دهند نشان و کنند جلب را شرکا و مشتریان اعتماد و باشند، داشته مطابقت استانداردها و مقررات با کنند، شناسایی را خود ضعف

 .گیرند می جدی را اطلاعات امنیت که

 رویدادهای تحلیل و پردازش، آوری، جمع شامل و است امنیتی عملیات های فعالیت ترین مهم از یکی امنیتی های داده تحلیل

 های داده تحلیل هدف. است کاربردی های برنامه و نفوذ، تشخیص های سیستم سرورها، ها، فایروال مانند مختلف منابع از امنیتی

 SIEM های سیستم. اند داده رخ قبلاً که است حملاتی کشف و انجام، حال در حملات تشخیص غیرعادی، الگوهای شناسایی امنیتی،

 همبستگی مختلف، منابع از ها لاگ آوری جمع با و هستند کار این برای تخصصی ابزارهای( امنیتی رویدادهای و اطلاعات مدیریت)

 امنیت تیم به مصنوعی، هوش های الگوریتم و قوانین از استفاده با آنها تحلیل و ،(یکدیگر با نامرتبط ظاهر به رویدادهای ارتباط) آنها

 سپس و( مشکوک رویداد) شود سیستم وارد کند تلاش بارها ناموفق کاربر یک اگر مثال، برای. کنند می کمک تهدیدات شناسایی در

 هشدار یک و کند می مرتبط هم به را رویداد دو این SIEM سیستم ،(دیگر رویداد) شود وارد کاربر همان با دیگر پی  آی یک از

 با انطباق برای ای دوره های گزارش تواند می همچنین SIEM. است رفته سرقت به کاربری حساب احتمالاً که کند می صادر جدی

 .کند کمک نظارتی مراجع اطلاعاتی های درخواست به پاسخگویی در ها سازمان به و کند تولید مقررات

 نگهداری( سال یک حداقل معمولاً) مشخصی زمان مدت برای و شوند ذخیره امن طور به باید امنیتی رویدادهای و ها لاگ

. شوند دستکاری یا حذف راحتی به آنها که داد اجازه نباید و باشند دسترس در ممیزی یا تحقیقات برای نیاز صورت در تا شوند

 دستکاری، صورت در که طوری به نباشند، تغییر قابل و شود حفظ آنها یکپارچگی که شوند ذخیره ای گونه به باید ها لاگ همچنین

 راهکارهای از استفاده و آنها، از منظم گیری پشتیبان غیرمجاز، دسترسی برابر در ها لاگ از محافظت. باشد تشخیص قابل
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 حاصل اطمینان باید همچنین. است ضروری اقدامات جمله از( محدود دسترسی با مرکزی لاگ سرورهای مانند) امن سازی ذخیره

 و کرد تحلیل درستی به را آنها بتوان تا( عملیات نتیجه و عملیات، کاربر، زمان، مانند) کنند می ثبت را کافی اطلاعات ها لاگ که شود

 .باشد دسترس در تحقیق برای کافی اطلاعات حادثه، بروز صورت در

 پایان هرگز که است جدید های پذیری آسیب رفع و بندی، اولویت شناسایی، برای مستمر فرآیند یک ها پذیری آسیب مدیریت

 فرآیند این. هستند تغییر حال در دائماً افزارها نرم و ها سیستم و شوند می کشف روز هر جدید های پذیری آسیب زیرا یابد، نمی

 شدت اساس بر آنها بندی اولویت ،(امنیتی خبری منابع کردن دنبال و منظم اسکن طریق از) ها پذیری آسیب شناسایی مراحل شامل

 تأثیر، تحت های دارایی اهمیت و( دهد می اختصاص ها پذیری آسیب به ۰۲ تا ۲ از ای نمره که CVSS سیستم از استفاده با)

 آمیز موفقیت رفع تأیید و اصلاحات، و ها وصله اجرای ،(پذیری آسیب هر رفع روش و زمان تعیین) رفع برای ریزی برنامه

. باشد زنی وصله برای مشخص بندی زمان دارای باید مؤثر پذیری آسیب مدیریت برنامه یک. است( مجدد تست) پذیری آسیب

 های پذیری آسیب هفته، یک از کمتر در بالا های پذیری آسیب شوند، برطرف ساعت ۴۲ از کمتر در باید بحرانی های پذیری آسیب

 فرآیندهای از باید همچنین. شوند برطرف عادی بندی زمان در توانند می پایین های پذیری آسیب و ماه، یک از کمتر در متوسط

 در را آنها باید تولید، محیط در ها وصله نصب از قبل اما یابد، افزایش دقت و سرعت تا شود استفاده امکان حد تا خودکار زنی وصله

 .شود جلوگیری احتمالی مشکلات بروز از تا کرد بررسی تست محیط

 

 امنیت عملیات: هفتم بخش

 امنیتی حوادث به پاسخ: 16 فصل

 سازمان که شود می گفته اقداماتی مجموعه به و است امنیتی عملیات های فعالیت ترین حیاتی از یکی امنیتی حوادث به پاسخ

 یک بین تفاوت تواند می مؤثر حادثه به پاسخ برنامه یک. دهد می انجام امنیتی حوادث و حملات از بازیابی و مهار، شناسایی، برای

 پاسخ تیم یک داشتن. دهد کاهش شدت به را قانونی و اعتباری، مالی، های خسارت و کند تعیین را بزرگ فاجعه یک و کوچک حادثه

 باید تیم این و است موفق حادثه به پاسخ برنامه یک اصلی الزامات از یکی شده، تعریف های مسئولیت و ها نقش با مشخص حادثه به

 .باشد ارشد مدیریت و انسانی، منابع حقوقی، شبکه، امنیت، مانند سازمان مختلف های بخش از اعضایی شامل

 سازی آماده مرحله. شوند می اجرا مستمر و ای چرخه صورت به که است اصلی مرحله شش شامل حادثه به پاسخ فرآیند

 تمرینات انجام حادثه، به واکنش تیم تشکیل حادثه، به پاسخ برنامه یک مستندسازی و ایجاد شامل و است مرحله ترین مهم و اولین

 ابزارهای نفوذ، تشخیص های سیستم مانند حوادث به پاسخ و شناسایی برای لازم ابزارهای نصب و آمادگی، برای ای دوره

 به را حادثه به پاسخ هزینه و زمان تواند می مناسب سازی آماده. است حوادث مدیریت افزارهای نرم و دیجیتال، ادله آوری جمع

 دومین شناسایی مرحله. دهد انجام باید کاری چه داند می حادثه، وقوع زمان در تیم که کند حاصل اطمینان و دهد کاهش شدت

 های گزارش و امنیتی، هشدارهای تحلیل ها، سیستم مداوم پایش طریق از امنیتی حادثه یک وقوع تشخیص شامل و است مرحله

 خواهد تر آسان بازیابی و مهار شود، شناسایی حادثه زودتر چه هر و است خسارت کاهش کلید حادثه، سریع شناسایی. است کاربران

 مسئول کسی چه و اند، گرفته قرار تأثیر تحت هایی سیستم چه است، افتاده اتفاقی چه که شود مشخص باید مرحله، این در. بود

 .است
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 و حادثه گسترش از جلوگیری برای فوری اقدامات شامل و است مراحل ترین حیاتی از یکی و مرحله سومین مهار مرحله

 های بخش جداسازی) مدت میان ،(شبکه از آلوده های سیستم اتصال قطع) مدت کوتاه تواند می مهار. است خسارت کردن محدود

 بیشتر دسترسی از جلوگیری مهار، هدف. باشد( عبور رمزهای تغییر و امنیتی های وصله سازی پیاده) بلندمدت و ،(شبکه مختلف

 کارهای به دست و نشود مهار متوجه مهاجم و نرود بین از شواهد تا شود انجام دقت با باید و است اطلاعات و ها سیستم به مهاجم

 او دسترسی میزان و مهاجم، نفوذ نحوه حادثه، اصلی علت شناسایی شامل و است مرحله چهارمین یابی ریشه مرحله. نزند تر مخرب

 بازسازی و بدافزارها، تحلیل ها، لاگ بررسی شامل و دارد تخصصی و دقیق تحلیل به نیاز مرحله این. است اطلاعات و ها سیستم به

 .کند جلوگیری آن تکرار از تا کند می کمک سازمان به حادثه اصلی علت درک. است حمله مسیر

 حذف شامل بازیابی. است امن و عادی حالت به اطلاعات و ها سیستم بازگرداندن شامل و است مرحله پنجمین بازیابی مرحله

 و ها، پشتیبان از اطلاعات بازیابی عبور، رمزهای تغییر امنیتی، های وصله نصب آلوده، های سیستم از مخرب کدهای و بدافزارها

 تا شوند پایش دقت به باید بازیابی از پس ها سیستم و شود انجام دقت با و تدریج به باید بازیابی. است ها سیستم مجدد اندازی راه

 شامل و است مرحله آخرین و ششمین ها آموخته درس مرحله. است نکرده پیدا دسترسی دوباره مهاجم که شود حاصل اطمینان

 این. است آینده برای بهبود راهکارهای ارائه و پاسخ، فرآیند در ضعف و قوت نقاط تحلیل حادثه، از حاصل تجربیات مستندسازی

. بخشد بهبود آینده در را خود عملکرد و بگیرد درس گذشته حوادث از تا کند می کمک سازمان به و است مهم بسیار مرحله

 به پاسخ برنامه به باید آن نتایج و شود برگزار نفعان ذی سایر و حادثه به واکنش تیم اعضای تمام با باید ها آموخته درس جلسات

 .شود اضافه حادثه

 

 بحران از پس بازیابی و وکار کسب تداوم برای ریزی برنامه: 21 فصل

 به که هستند متفاوت اما مرتبط حوزه دو( DRP) بحران از پس بازیابی و( BCP) وکار کسب تداوم برای ریزی برنامه

 انسانی خطاهای و تجهیزات، خرابی سایبری، حملات طبیعی، بلایای مانند غیرمترقبه حوادث برابر در کنند می کمک ها سازمان

 دارد تمرکز بحران یک طول در سازمان حیاتی عملیات حفظ بر BCP. بازگردند عادی حالت به سرعت به بتوانند و کنند مقاومت

 از پس اطلاعات و ها سیستم بازیابی بر DRP که حالی در است، اختلال حداقل با وکار کسب فعالیت ادامه برای راهکارهایی دنبال به و

 هم با باید برنامه دو هر. است عادی حالت به اطلاعات فناوری های زیرساخت بازگرداندن دنبال به و دارد تمرکز بحران یک

 .شوند روزرسانی به و آزمایش منظم طور به و باشند هماهنگ

 عملکردهای شناسایی شامل و است مرحله اولین( BIA) وکار کسب تأثیر تحلیل. است اصلی مرحله چهار شامل BCP فرآیند

. است عملکرد هر برای( MTD) توقف مجاز زمان حداکثر محاسبه و منابع، و ها سیستم به آنها های وابستگی تعیین سازمان، حیاتی

 ممکن ایمیل سیستم که حالی در کند، تحمل را توقف ساعت ۰ حداکثر است ممکن آنلاین فروشگاه یک فروش سیستم مثال، برای

 سازمان به و است بازیابی برای نیاز مورد بودجه و منابع شناسایی شامل همچنین BIA. کند تحمل را توقف ساعت ۰۴ تا است

 شامل و است مرحله دومین راهکارها طراحی. دهد تخصیص درستی به را منابع و کند تعیین را خود های اولویت تا کند می کمک

 جایگزین، سایت به انتقال شامل توانند می راهکارها. است بحران زمان در حیاتی عملیات حفظ برای مناسب راهکارهای انتخاب

 و شود انجام سازمان بودجه و BIA نتایج اساس بر باید راهکارها انتخاب. باشند فرآیندها دستی اجرای یا ابری، خدمات از استفاده
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 .کند برقرار بازیابی زمان و هزینه بین تعادلی باید

 تمام. است کارکنان آموزش و ها، رویه مستندسازی شده، طراحی راهکارهای اجرای شامل و است مرحله سومین سازی پیاده

 زمان در تا ببینند آموزش منظم طور به باید کارکنان و باشد تیم اعضای تمام دسترس در و شوند مستند دقت به باید ها رویه

 آزمایش برای ای دوره تمرینات انجام شامل و است مرحله چهارمین نگهداری و تست. دهند انجام باید کاری چه بدانند بحران،

 به توانند می تمرینات. است جدید تهدیدات و سازمانی تغییرات اساس بر برنامه روزرسانی به و ضعف، نقاط شناسایی برنامه،

 تمرین یا ،(تست محیط یک در ها رویه واقعی اجرای) عملی تمرین ،(مختلف سناریوهای درباره بحث) میز روی سازی شبیه صورت

 در اساسی تغییر هر از پس و سالانه حداقل باید DRP و BCP های برنامه. باشند( تولید محیط در ها رویه واقعی اجرای) کامل

 .شوند روزرسانی به و بازبینی سازمان،

 شامل( Cold Sites) سرد های سایت. شوند می تقسیم دسته سه به و هستند DRP اجزای ترین مهم از یکی جایگزین های سایت

 پایینی هزینه و برد می زمان هفته چند تا روز چند از آنها اندازی راه و ندارند تجهیزات اما هستند، تهویه و برق، فیزیکی، فضای

 شامل( Warm Sites) گرم های سایت. هستند مناسب است، بالا آنها مجاز توقف زمان حداکثر که هایی سازمان برای و دارند

 و برد می زمان روز چند تا ساعت چند از آنها اندازی راه و ندارند روز به های داده اما هستند، شبکه و سرور مانند اصلی تجهیزات

 مجهز کاملاً( Hot Sites) داغ های سایت. هستند مناسب متوسط توقف زمان حداکثر با هایی سازمان برای و دارند متوسطی هزینه

 که هایی سازمان برای و دارند بالایی هزینه و شود می انجام ساعت یک از کمتر در آنها اندازی راه و هستند روز به های داده با و

 .هستند مناسب( درمانی مراکز و ها بانک مانند) باشند داشته توقف ساعت یک حتی توانند نمی

 Full) کامل گیری پشتیبان. است اصلی نوع سه شامل و است اطلاعات بازیابی های روش ترین اساسی از یکی گیری پشتیبان

Backup )افزایشی گیری پشتیبان. است ساده و سریع آن بازیابی اما برد، می زیادی فضای و زمان و گیرد می پشتیبان ها داده تمام از 

(Incremental Backup )آن بازیابی اما برد، می کمی فضای و زمان و گیرد می پشتیبان گیری پشتیبان آخرین از تغییرات از فقط 

 آخرین از تغییرات از( Differential Backup) تفاضلی گیری پشتیبان. دارد گیری پشتیبان چندین به نیاز و است بر زمان

 حجم سازمان، نیازهای به گیری پشتیبان استراتژی انتخاب. است قبلی روش دو از ترکیبی و گیرد می پشتیبان کامل گیری پشتیبان

 مکانی در باید ها پشتیبان همچنین. کنند می استفاده روش سه هر از ترکیبی از ها سازمان از بسیاری و دارد بستگی بودجه و ها، داده

 نروند بین از سیل، یا زلزله مانند طبیعی بلایای وقوع صورت در تا شوند ذخیره( دیگر کشور یا شهر در ترجیحاً) اصلی محل از جدا

 از کامل بازیابی بار یک سالی حداقل باید ها سازمان. است ضروری آنها صحت از اطمینان برای ها پشتیبان از بازیابی ای دوره تست و

 .کنند بازیابی را اطلاعات توانند می واقعاً بحران، زمان در که شود حاصل اطمینان تا کنند تست را ها پشتیبان

 

 افزار نرم توسعه در امنیت: هشتم بخش

 امنیت و افزار نرم توسعه زندگی چرخه: 21 فصل

 های مدل در و است افزار نرم نگهداری و استقرار تا اولیه ایده از مراحل تمام شامل( SDLC) افزار نرم توسعه زندگی چرخه

 با و ای چرخه صورت به مراحل) تکرارشونده مدل ،(شوند می انجام متوالی و خطی صورت به مراحل) آبشاری مدل مانند مختلفی

 مدل و ،(شود می انجام مشتری و تیم مستمر همکاری با و تکراری صورت به توسعه) چابک مدل ،(شوند می انجام بازخورد
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DevOps (شود می انجام بالا اتوماسیون با و یکپارچه صورت به عملیات و توسعه )امنیت سنتی، رویکرد در. شود می سازی پیاده 

 با و است شده منسوخ امروزه رویکرد این اما شد، می گرفته نظر در جداگانه مرحله یک عنوان به یا فرآیند انتهای در معمولاً

 تا( DevSecOps یا "مراحل همه در امنیت" رویکرد) شود یکپارچه SDLC مراحل تمام در باید امنیت توسعه، مدرن های روش

 .یابد کاهش امنیتی های هزینه و شوند تولید تری مقاوم افزارهای نرم

 این در. شود می آوری جمع نفعان ذی از افزار نرم های نیازمندی آن در و است SDLC مرحله اولین ها نیازمندی مرحله

 از حفاظت و رمزنگاری الزامات مجوزدهی، و هویت احراز الزامات مانند شوند، مشخص باید نیز امنیتی های نیازمندی مرحله،

 پروژه طول در و شوند مستند دقت به باید ها نیازمندی این. مقررات با انطباق الزامات و ممیزی، و رویدادها ثبت الزامات ها، داده

 مرحله دومین طراحی مرحله. کند می برآورده را امنیتی الزامات تمام نهایی، افزار نرم که شود حاصل اطمینان تا شوند پیگیری

SDLC معماری انتخاب مانند شود، انجام باید نیز امن طراحی مرحله، این در. شود می طراحی افزار نرم معماری آن در و است 

 مرحله در آنها با مقابله راهکارهای و بالقوه تهدیدات شناسایی) تهدید مدل طراحی ،(ها میکروسرویس یا ای لایه معماری مثلاً) امن

 یک تهدید سازی مدل(. ها نشست مدیریت و مجوزدهی، و هویت احراز های مکانیزم مانند) امنیتی های کنترل طراحی و ،(طراحی

 مانند هایی روش از استفاده با و کند می کمک سازی پیاده از قبل تهدیدات شناسایی به که است مرحله این در کلیدی فعالیت

STRIDE (است دسترسی افزایش و سرویس، انکار اطلاعات، افشای انکار، دستکاری، جعل،: تهدید نوع شش شامل که )و DREAD 

 استفاده کشف قابلیت و تأثیر، تحت کاربران برداری، بهره قابلیت تکرار، قابلیت خسارت، اساس بر تهدیدات بندی اولویت برای که)

 .است بعدی مراحل از کمتر بسیار طراحی مرحله در ها پذیری آسیب رفع هزینه و شود می انجام( شود می

 این در امن کدنویسی اصول رعایت و شود می نوشته افزار نرم کد آن در و است SDLC مرحله سومین سازی پیاده مرحله

 نکنید اعتماد کاربر های ورودی به هرگز) کاربر های ورودی تمام اعتبارسنجی شامل امن کدنویسی اصول. است حیاتی بسیار مرحله

 کارت اطلاعات عبور، رمزهای مانند اطلاعاتی) انتقال و سازی ذخیره در حساس اطلاعات رمزنگاری ،(کنید فیلتر و بررسی را آنها و

 های کتابخانه) روز به و معتبر های ورک فریم و ها کتابخانه از استفاده ،(شوند رمزنگاری همیشه باید اجتماعی تامین شماره و اعتباری،

 رویدادهای پایش و ثبت ها، کوکی و ها نشست امن مدیریت ،(باشند داشته شده شناخته های پذیری آسیب است ممکن قدیمی

 های روش مؤثرترین از یکی امنیتی رویکرد با کد بازبینی همچنین. است افزارها نرم کاری وصله و منظم روزرسانی به و امنیتی،

 مانند( SAST) ایستا کد تحلیل ابزارهای. شود انجام متخصص افراد توسط و منظم صورت به باید و است امنیتی خطاهای شناسایی

SonarQube و Checkmarx رفع در نویسان برنامه به و کنند اسکن رایج های پذیری آسیب برای را کد خودکار طور به توانند می 

 .کنند کمک آنها

. است افزار نرم امنیت و کیفیت از اطمینان برای مختلف های تست شامل و است SDLC مرحله چهارمین تست مرحله

 کند می تست اجرا حال در را افزار نرم که) پویا تست ،(کند می بررسی اجرا بدون را منبع کد که) ایستا تست شامل امنیتی های تست

 متخصصان توسط که) نفوذ تست و ،(است روش دو هر از ترکیبی که) تعاملی تست ،(کند نفوذ آن به هکر یک مانند کند می سعی و

 هر تا شوند یکپارچه( CI/CD) استقرار و ساخت فرآیند در خودکار صورت به باید امنیتی های تست. هستند( شود می انجام امنیت

 اندازی راه و نصب شامل و است SDLC مرحله پنجمین استقرار مرحله. شود بررسی امنیتی نظر از خودکار طور به کد در تغییری

 های وصله است، شده پیکربندی درستی به تولید محیط که شود حاصل اطمینان باید مرحله، این در. است تولید محیط در افزار نرم
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 SDLC مرحله آخرین و ششمین نگهداری مرحله. اند شده سازی پیاده درستی به دسترسی های کنترل و اند، شده نصب امنیتی

 افزار نرم در که جدیدی های پذیری آسیب مرحله، این در. است آن عمر طول در افزار نرم روزرسانی به و پشتیبانی شامل و است

 طور به باید همچنین. شوند منتشر امنیتی اصول رعایت با افزار نرم جدید های نسخه و شوند وصله سرعت به باید شوند، می کشف

 .شوند تحلیل و ثبت امنیتی رویدادهای و شود پایش افزار نرم امنیتی عملکرد مداوم

 

 مرتبط ابزارهای و امن کدنویسی: 22 فصل

 و قواعد، اصول، مجموعه به و است افزاری نرم های پذیری آسیب از جلوگیری های راه مؤثرترین از یکی امن کدنویسی

 و دانش نیازمند امن کدنویسی. کنند می جلوگیری امنیتی های پذیری آسیب بروز از که شود می گفته نویسی برنامه های روش

 در افزار نرم توسعه فرهنگ از بخشی عنوان به باید و است آنها اب مقابله های روش و رایج تهدیدات از نویسان برنامه آگاهی

 مانند معتبر منابع از و کنند شرکت امن کدنویسی آموزش های دوره در منظم طور به باید نویسان برنامه. شود نهادینه سازمان

OWASP و SANS کنند استفاده خود دانش داشتن نگه روز به برای. 

 طریق از چه وب، های فرم طریق از چه کاربر، های ورودی همه) ها ورودی اعتبارسنجی: از عبارتند امن کدنویسی اصلی اصول

API، ها خروجی رمزگذاری ،(شود جلوگیری تزریق حملات از تا شوند فیلتر و بررسی استفاده از قبل باید ها، فایل طریق از چه و 

 از استفاده ،(شود جلوگیری XSS حملات از تا شوند رمزگذاری باید شوند، می داده نمایش کاربر به که هایی خروجی تمام)

 ،(شود جلوگیری SQL تزریق حملات از تا کنید استفاده پارامتری های کوئری از داده، پایگاه با ارتباط برای) پارامتری های کوئری

 مناسب انقضای زمان و شوند منتقل امن های کانال طریق از و تصادفی، طولانی، باید نشست های شناسه) ها نشست امن مدیریت

 ذخیره Argon2 یا bcrypt مانند قوی هش توابع از استفاده با باید عبور رمزهای) عبور رمزهای امن سازی ذخیره ،(باشند داشته

 یا ها فایل مسیر مانند حساس اطلاعات نباید خطا های پیام) خطاها مدیریت ،(ضعیف هشهای با یا ساده متن صورت به نه شوند،

 استفاده ها پذیری آسیب شناسایی برای آنها از نتواند مهاجم که شوند طراحی ای گونه به باید و کنند فاش را داده پایگاه ساختار

 با یا قدیمی های کتابخانه و کنید استفاده روز به و معتبر های ورک فریم و ها کتابخانه از) امن های کتابخانه از استفاده ،(کند

 روزرسانی به منظم طور به را ها وابستگی و ها کتابخانه همه) منظم روزرسانی به و ،(کنید جایگزین را شده شناخته های پذیری آسیب

 (.کنند دریافت را امنیتی های وصله تا کنید

 ،SonarQube مانند( SAST) ایستا کد تحلیل ابزارهای. دارند وجود امن کدنویسی به کمک برای مختلفی ابزارهای

Checkmarx، و Fortify کنند می کمک نویسان برنامه به و کنند می اسکن رایج های پذیری آسیب برای را منبع کد خودکار طور به 

 اگر و شوند یکپارچه( Build) ساخت فرآیند در توانند می ابزارها این. کنند رفع و شناسایی کامپایل از قبل را امنیتی خطاهای تا

 و OWASP ZAP مانند( DAST) پویا کد تحلیل ابزارهای. کنند متوقف را ساخت فرآیند کنند، پیدا بالا شدت با پذیری آسیب

Burp Suite توانند می ابزارها این. کنند نفوذ آن به هکر یک مانند کنند می سعی و کنند می تست اجرا حال در را افزار نرم 

 ابزارهای. کنند شناسایی اجرا، زمان خطاهای و پیکربندی مشکلات مانند شوند، نمی پیدا ایستا تحلیل در که را هایی پذیری آسیب

 ها پذیری آسیب مورد در بیشتری اطلاعات و هستند قبلی روش دو از ترکیبی Contrast Security مانند( IAST) ترکیبی تحلیل

 پذیری آسیب مدیریت ابزارهای. است شده پذیری آسیب باعث کد خط کدام که دهند نشان دقیقاً توانند می و دهند می ارائه
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 را شده شناخته های پذیری آسیب و کنند می اسکن را پروژه در استفاده مورد های کتابخانه Dependabot و Snyk مانند ها کتابخانه

 ابزارها این. کنند روزرسانی به تر امن نسخه به را کتابخانه که دهند می پیشنهاد نویسان برنامه به و کنند می شناسایی آنها در

 .کنند تسهیل را زنی وصله فرآیند و کنند ایجاد ها کتابخانه روزرسانی به برای Pull Request درخواست خودکار طور به توانند می

OWASP Top 10 بنیاد توسط بار یک سال چند هر که است وب کاربردی های برنامه برتر پذیری آسیب ده از لیست یک 

OWASP ها، داده افشای هویت، احراز در شکست تزریق، مانند هایی پذیری آسیب شامل و شود می روزرسانی به XML External 

Entities، با های کتابخانه از استفاده و کد، تزریق سایتی، بین نویسی اسکریپت ناامن، پیکربندی دسترسی، کنترل در شکست 

 هر برای ها، پذیری آسیب این از یک هر از جلوگیری نحوه و OWASP Top 10 با آشنایی. است شده شناخته پذیری آسیب

 همچنین. بنویسد تری امن کدهای تا کند می کمک او به و است ضروری دهد، می توسعه وب کاربردی های برنامه که نویسی برنامه

OWASP توسعه فرآیند در مرجع عنوان به تواند می که دهد می ارائه امن کدنویسی برای جامعی های لیست چک و راهنماها 

 .کنند استفاده توسعه مراحل تمام در امنیتی اصول رعایت از اطمینان برای آنها از توانند می توسعه های تیم و شود استفاده

DevSecOps فرآیند از بخشی عنوان به را امنیت که است افزار نرم توسعه در مدرن رویکرد یک DevOps گیرد می نظر در 

 در. کند می تبدیل( امنیت و عملیات، توسعه،) تیم اعضای تمام بین مشترک مسئولیت یک به جداگانه مرحله یک از را امنیت و

DevSecOps، فرآیند در امنیتی ابزارهای CI/CD اجرا کد تغییر بار هر در خودکار صورت به امنیتی های تست و شوند می یکپارچه 

 افزار نرم انتشار سرعت و شوند می رفع و شناسایی کمتر بسیار هزینه با و زودتر خیلی ها پذیری آسیب ترتیب، این به. شوند می

 جدیدی فرهنگ به نیاز DevSecOps. گیرد می قرار توجه مورد عملکرد و کیفیت اندازه همان به نیز امنیت بلکه یابد، نمی کاهش

 و اند دیده آموزش امنیت مورد در کافی اندازه به تیم اعضای همه و است همه مسئولیت امنیت آن در که دارد سازمان در

 دارد مداوم پایش و بالا اتوماسیون به نیاز DevSecOps همچنین. دارند اختیار در را خود امنیتی وظایف انجام برای لازم ابزارهای

 .کند رفع و شناسایی تولید محیط به انتشار از قبل را ها پذیری آسیب و دهد نشان واکنش جدید تهدیدات به سرعت به بتواند تا

 

 CISSP آزمون نمونه سوالات

 

 است؟ امنیتی ریسک برای تعریف بهترین زیر های گزینه از یک کدام: ۰ سوال

 برساند آسیب سیستم به بتواند که چیزی هر( الف

 گیرد قرار سوءاستفاده مورد تواند می که سیستم در ضعف نقطه( ب

 احتمالی خسارت در ضرب تهدید یک وقوع احتمال( ج

 شود می انجام پذیری آسیب کاهش برای که اقدامی( د

 

 (احتمالی خسارت×  تهدید وقوع احتمال=  ریسک) ج گزینه: صحیح پاسخ

 

 شود؟ می محسوب روش ترین امن هویت، احراز های روش از یک کدام: ۰ سوال
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 عبور رمز( الف

 هوشمند کارت( ب

 انگشت اثر( ج

 مصرف یکبار رمز و عبور رمز ترکیب( د

 

 (است تکی روش هر از تر امن چندعاملی هویت احراز) د گزینه: صحیح پاسخ

 

 شود؟ می استفاده متقارن رمزنگاری برای زیر های الگوریتم از یک کدام: 3 سوال

 

 RSA( الف

 AES( ب

 SHA-256( ج

 DSA( د

 

 (است متقارن الگوریتم یک AES) ب گزینه: صحیح پاسخ

 

 شود؟ می انجام حادثه شناسایی از پس بلافاصله مرحله کدام حادثه، به پاسخ فرآیند در: ۴ سوال

 

 یابی ریشه( الف

 بازیابی( ب

 مهار( ج

 ها آموخته درس( د

 

 (است حادثه مهار اقدام اولین شناسایی، از پس) ج گزینه: صحیح پاسخ

 

 شود؟ می محسوب فیزیکی کنترل یک زیر موارد از یک کدام: ۵ سوال

 

 فایروال( الف

 رمزنگاری( ب
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 مداربسته دوربین( ج

 امنیتی مشی خط( د

 

 (است فیزیکی کنترل یک دوربین) ج گزینه: صحیح پاسخ

 

 CISSP آزمون برای شده توصیه مطالعه منابع

 :اصلی های کتاب

- (ISC)² CISSP Official Study Guide (انتشارات Sybex )- منبع معتبرترین و ترین جامع 

- CISSP All-in-One Exam Guide (انتشارات McGraw-Hill )- کاربردی و متفاوت رویکرد 

- ۰۰th Hour CISSP (انتشارات Sybex )- سریع مرور برای عالی خلاصه 

 

 :آنلاین های دوره

 (پولی و رایگان) Cybrary در CISSP دوره -

 (بالا کیفیت با و ارزان) Udemy در CISSP دوره -

 (ماهانه اشتراک با) LinkedIn Learning در CISSP دوره -

 

 :آزمون ساز شبیه افزارهای نرم

- Boson ExSim-Max (دقیق بسیار اما گران) 

- Pocket Prep (موبایل در استفاده قابل) 

- Cccure (کامل تحلیل با متنوع سوالات) 

 

 :مفید منابع سایر

 (روز به و رسمی اطلاعات) ²(ISC) رسمی سایت وب -

 (استاندارد منابع) NIST و OWASP مستندات -

 (اشکال رفع و نظر تبادل) CISSP لینکدین و تلگرامی های گروه -

 (دانش داشتن نگه روز به) Security Now مانند امنیتی های پادکست -
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 پایانی سخن

 و کنند می ظهور جدیدی تهدیدات روز هر. است شیرین بسیار حال عین در و برانگیز، چالش پویا، حوزه یک اطلاعات امنیت

 یک بلکه معتبر، مدرک یک تنها نه CISSP گواهینامه. باشند خود دانش روزرسانی به و یادگیری حال در دائماً باید امنیت متخصصان

 های فرصت از بسیاری درهای و کند می تبدیل اطلاعات امنیت حوزه در جانبه همه متخصص یک به را شما که است یادگیری سفر

 های مثال با همراه روان، و ساده زبانی به را CISSP کلیدی مفاهیم تمام تا کرد سعی کتاب این. کند می باز شما روی به را شغلی

 به خود دانش از نیز واقعی کار محیط در بلکه شوید، موفق آزمون در تنها نه بتوانید تا دهد آموزش شما به کاربردی، و عملی

 .کنید استفاده شکل بهترین

 و هستند تغییر حال در همیشه تهدیدات. است مداوم سفر یک بلکه نیست، مقصد یک اطلاعات امنیت که باشید داشته یاد به

 شما متخصصان، سایر با نظر تبادل و آموزشی، های دوره و ها کنفرانس در شرکت مستمر، مطالعه. کنید تغییر آنها با باید نیز شما

 نفس به اعتماد با. است مناسب ریزی برنامه و پشتکار، تعهد، نیازمند CISSP آزمون در موفقیت. کرد خواهد یاری مسیر این در را

 ای حرفه آینده برای گذاری سرمایه کنید، می صرف مطالعه برای که ساعتی هر که بدانید و بردارید قدم مسیر این در بالا انگیزه و

 .باشد کرده تر نزدیک خود هدف به را شما و باشد بوده شما موفقیت مسیر در مؤثر گامی کتاب این امیدوارم. شماست

 

 .CISSP آزمون در گرامی داوطلبان تمام برای موفقیت آرزوی

 

 سیستم کاران

 تلفن

61975-129 

 شماره همراه پیام رسانها

2927215-1191 

 

WWW.SYSTEMKARAN.ORG 

 


